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INFRASTRUKTURA KRYTYCZNA
W ZARZADZANIU KRYZYSOWYM

We wspolczesnym §wiecie rozwdj cywilizacyjny stworzyt dobra utatwiajace
zycie, podnoszace jego standard oraz zwielokrotniajgce mozliwosci komunikacji.
Réwnoczesnie jednak nastapita eskalacja zagrozen'. Obok zagrozen naturalnych
pojawity si¢ nowe problemy — efekty uboczne postgpu technicznego, zagospoda-
rowania przestrzeni 1 wykorzystywania coraz nowszych rozwigzan technologicz-
nych?.

Réwnoczesnie postepujaca globalizacja, wyrazajaca si¢ powszechnym doste-
pem do mediow, w tym szczegolnie Internetu, oraz upowszechniajgca si¢ infor-
matyzacja wszelkich dziedzin aktywnosci ludzkiej tworzg organizacjom terrory-
stycznym dogodne mozliwosci dotarcia do obiektow infrastruktury® krytycznej*,
1 tym samym powodowania zagrozen bezpieczenstwa panstwa’.

W przypadku czesci zagrozen administracja samorzadowa, organizacje 1 Spo-
teczenstwo radza sobie z nimi. Majg jednak miejsce sytuacje, w ktorych rutynowe
dziatania nie sa wystarczajace. Obecnie bowiem zagrozenia sg coraz czesciej nie-
przewidywalne 1 mogg mie¢ szeroki zasigg razenia. Z tego wzgledu konieczne jest
wczesniejsze przygotowanie 1 organizacja dziatan, aby w przypadku wystapienia
zdarzenia moc jak najszybciej zareagowac. Wiasnie temu celowi stuzy zarzadza-

Zagrozenie — zdarzenie spowodowane przyczynami losowymi (naturalnymi) lub nielosowymi (celowymi), ktore
wywiera negatywny wptyw na funkcjonowanie jednostki, grupy spotecznej, organizacji, panstwa lub powoduje
niekorzystne (niebezpieczne) zmiany w ich strukturze i funkcjonowaniu, K. Ficon, Inzynieria zarzqdzania kryzyso-
wego, Bel Studio Sp. z 0.0., Warszawa 2007, s. 76.

K. Sienkiewicz-Matyjurek, F. R. Krynojewski, Zarzgdzanie kryzysowe w administracji publicznej, Difin, Warszawa
2010, s. 9.

3 Infrastruktura oznacza urzadzenia i instytucje ustugowe (np. drogi, sie¢ telefoniczna lub wodociggowa), niezbedne
do nalezytego funkcjonowania spoteczenstwa i produkcyjnych dziatow gospodarki, M. Banka (red.), Wielki Stownik
Wyrazow Obcych PWN, Wydawnictwo Naukowe PWN, Warszawa 2003, s. 544.

Krytyczny czyli przetomowy, rozstrzygajacy; trudny, ciezki moment, potozenie, E. Sobol (red.), Nowy Stownik Jezy-
ka Polskiego PWN, Wydawnictwo Naukowe PWN, Warszawa 2002, s. 378. Przymiotnik krytyczny w odniesieniu do
infrastruktury bedzie wskazywa¢, oznaczac te jej elementy, ktorych zaktocenia lub zniszczenie moze spowodowaé
kryzys. Z kolei kryzys oznacza, w sensie ogolnym, wybor, decydowanie, zmaganie si¢, walke, w ktorej konieczne
jest dziatanie pod presja czasu, . Kulik, Analiza pojec¢ obiekt infrastruktury krytycznej, obiekt szczegolnej ochrony
i obiekt chroniony, [w:] Z. Piatek, A. Letkiewicz (red.), Terroryzm a infrastruktura krytyczna panstwa — zewnetrz-
nego kraju Unii Europejskiej, Szczytno 2010, s. 56.

5 Z.Piatek, A. Letkiewicz (red.), Terroryzm a infrastruktura krytyczna ..., s. 8.
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nie kryzysowe?®, realizowane przez odpowiednie jednostki administracji rzagdowej
1 samorzadowej’.

Mozna zatem przyjac, ze brak mozliwosci catkowitego wyeliminowania zagro-
zen naturalnych 1 cywilizacyjnych, towarzyszacych rozwojowi ludzkosci 1 w tym
sensie ich nieuchronnosci, rodzi potrzebe zarzadzania kryzysowego, rozumianego
najogolniej jako dziatania (funkcje) kierownicze majace na celu radzenie sobie
z sytuacjami kryzysowymi®, ktore definiowane sg jako stan narastajqcej destabi-
lizacji, niepewnosci i napiecia spolecznego, stwarzajgcy zagrozenie dla integral-
nosci terytorialnej, Zycia, zdrowia, mienia, dziedzictwa kulturowego, srodowiska
lub infrastruktury krytycznep.

Nalezy réwniez zwrdci¢ uwage na fakt, ze zdobycze cywilizacji, od ktorych
zalezy komfort zycia spoteczefistwa, tworzg jednoczesnie tzw. sprzyjajace oko-
licznosci 1 warunki do powstania zaklocen, a nawet potegowania ich nastgpstw.
W tym kontekscie mozemy mowic takze o podatnosci'® spoteczenstwa na zagro-
zenia i ich skutki, a czynnikami wzmagajacymi t¢ podatnos¢ sg'':

— zageszczenie ludno$ci (przemieszezenie ludno$ci do miast 1 tworzenie
wielkich aglomeracji oraz duzych skupisk wysokich budynkéw), w tym
czasowa koncentracja w okreslonych obszarach 1 miejscach (biurowce,
srodki masowej komunikacji w godzinach pracy, miejsca imprez sporto-
wych czy centra handlowe w okresach wzmozonych zakupow);

—uzaleznienie ludnosci od dostaw ustug, podnoszacych jakos¢ warunkow
bytowych (biezaca woda, zywno$¢, energia elektryczna, paliwa, tacznosc,
komunikacja, transport itp.);

— rozbudowana infrastruktura, od ktorej uzaleznione sa dostawy ww. ustug;

— wystepowanie infrastruktury, ktora jednoczesnie moze stanowi¢ zrodto
zagrozen dla spoleczenstwa (np. zaktady o duzym ryzyku wystapienia
powaznej awarii przemystowe;);

— wykorzystanie cyberprzestrzeni'> w gospodarce, administracji oraz co-
dziennym Zzyciu obywateli;

Zarzqdzanie kryzysowe to dziatalno$¢ organdéw administracji publicznej bedaca elementem kierowania bezpie-
czenstwem narodowym, ktora polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania
nad nimi kontroli w drodze zaplanowanych dziatan, reagowaniu w przypadku wystapienia sytuacji kryzysowych,
usuwaniu ich skutkow oraz odtwarzaniu zasobow i infrastruktury krytycznej, Ustawa z dnia 26 kwietnia 2007 r.
o0 zarzqdzaniu kryzysowym, Dz.U. z 2007 r. Nr 89, poz. 590, z p6zn. zm., art. 2.

K. Sienkiewicz-Matyjurek, F. R. Krynojewski, Zarzqdzanie kryzysowe ..., s. 9.

A. Zabtocka-Kluczka, Proba oceny procesu zarzqdzania kryzysowego w kontekscie zapewnienia bezpieczenstwa
publicznego w Polsce, ZN WSOWL Nr 3 (157), Wroctaw 2010, s. 193.

J. Walas-Trebacz, J. Ziarko, Podstawy zarzqdzania kryzysowego. Czes¢ 2. Zarzqdzanie kryzysowe w przedsigbior-
stwie, Krakowskie Towarzystwo Edukacyjne Sp. z 0.0. — Oficyna Wydawnicza AFM, Krakow 2011, s. 24.
Podatnos¢ — cechy charakterystyczne zasobow, infrastruktury, systemow, spoteczenstwa lub procesow, ktore czy-
nig je wrazliwymi na zniszczenie, zaklocenie funkcjonowania, zmniejszenie potencjatu lub efektywnosci dziatania
oraz niewlasciwe wykorzystanie, w drodze wystapienia klgsk Zywiotowych, intencjonalnej dziatalno$ci cztowie-
ka, awarii technicznych lub innych szkodliwych dziatan. Podatnos¢ okresla jednoczesnie trudnosci (wyzwania)
w ochronie zasobdw, infrastruktury, systemow, spoteczefistwa lub proceséw, W. Skroma, Ochrona infrastruktury
krytycznej w systemie zarzqdzania kryzysowego, Rzadowe Centrum Bezpieczenstwa, s. 3.

W. Skroma, op. cit., s. 3-4.

Cyberprzestrzen — cyfrowa przestrzen przetwarzania i wymiany informacji tworzona przez systemy i sieci telein-
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—niska swiadomos¢ zagrozonej ludnosci oraz nicadekwatne przygotowanie
wladz, spoteczenstwa, infrastruktury do reagowania kryzysowego;

—niedostateczne 1 nieadekwatne wyposazenie stuzb odpowiedzialnych
za reagowanie kryzysowe, w tym ograniczona mozliwos¢, czy w ogole
brak mozliwosci ich wsparcia w przypadku wyczerpania posiadanych sit
1 Srodkow.

Reasumujac, mozna stwierdzi€, ze wspotczesnie, poczucie bezpieczenstwa ko-
jarzy sie nie tylko z brakiem zagrozen zewnetrznych, ale gtdwnie z zapewnieniem
sprawnosci funkcjonowania szeroko pojetej infrastruktury panstwa" zardwno
w jej czesci technicznej (np. zaktady wytworcze, energetyka, systemy tgcznoscei,
teleinformatyczne, transport czy komunikacja), jak 1 spotecznej (opieka zdrowot-
na, ratownictwo i ochrona ludnosci, edukacja itp.)!*.

Infrastruktura ta zdefiniowana zostata w Ustawie z dnia 26 kwietnia 2007
roku o zarzgdzaniu kryzysowym jako infrastruktura krytyczna (rys. 1), czyli sys-
temy oraz wchodzgce w ich sktad powigzane ze sobq funkcjonalnie obiekty, w tym
obiekty budowlane, urzqdzenia, instalacje, ustugi kluczowe dla bezpieczenstwa
panstwa i jego obywateli oraz stuzqce zapewnieniu sprawnego funkcjonowania
organow administracji publicznej, a takze instytucji i przedsiebiorcow®.

urzgdzenia

SYSTEMY

instalacje

Rys. 1. Infrastruktura krytyczna
Zrodto: Narodowy Program Ochrony Infrastruktury Krytycznej, RCB, Warszawa 2013, s. 14.

Regulacje prawne w zakresie infrastruktury krytycznej zawarte zostaty za-
rowno w narodowych, europejskich, jak i natowskich dokumentach normatyw-
nych. W naszym pafistwie ustawa o zmianie ustawy o zarzadzaniu kryzysowym
dokonuje implementacji do prawa polskiego dyrektywy Rady 2008/114/WE z dnia
8 grudnia 2008 r. w sprawie rozpoznawania 1 wyznaczania europejskiej infra-

formatyczne wraz z powiazaniami pomig¢dzy nimi oraz relacjami z uzytkownikami, M. Huzarski, J. Wotejszo (red.),
Leksykon obronnosci Polska i Europa, Bellona, Warszawa 2014, s. 44.

Infrastruktura panstwa — czg$¢ infrastruktury obejmujaca obiekty, urzadzenia state i instytucje ustugowe niezbgd-
ne do nalezytego funkcjonowania produkcyjnych dziatow gospodarki oraz zycia (w tym bezpieczenstwa) ludnosci
kraju, Stownik terminow z zakresu bezpieczenstwa narodowego, AON, Warszawa 2010, s. 48.

¥ W. Lidwa, W. Krzeszowski, W. Wiecek, P. Kaminski, Ochrona infrastruktury krytycznej, AON, Warszawa 2012, s. 7.
Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym, Dz.U. z 2007 r. Nr 89, poz. 590, z p6zn. zm., art. 3,
ust. 2.
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struktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony (Dz.
Urz. UE L 2008.345.75).

W niniejszym opracowaniu pomini¢to jednak analize przepisow unijnych i na-
towskich, skupiajac sie na specyfice krajowych rozwigzan w tym zakresie.

Zgodnie z ustawg o zarzadzaniu kryzysowym infrastruktura krytyczna w Pol-
sce obejmuje nastepujgce systemy!s:

— zaopatrzenia w energie, surowce energetyczne 1 paliwa,

— facznosc,

— sieci teleinformatycznych,

— finansowe,

— zaopatrzenia w Zywnos¢,

— zaopatrzenia w wode,

— ochrony zdrowia,

— transportowe,

— ratownicze,

— zapewniajace ciaglos¢ dziatania administracji publicznej,

— produkcji, sktadowania, przechowywania 1 stosowania substanciji che-
micznych 1 promieniotwdrczych, w tym rurociagi substancji niebezpiecz-
nych.

Dotychczasowe dociekania pozwalajg stwierdzi€, ze obiektem infrastruktury
krytycznej beda obiekty budowlane, urzadzenia, instalacje, ustugi funkcjonu;jg-
ce w ramach systemow (jak wyzej), ktorych zniszczenie lub uszkodzenie moze
skutkowa¢ w krotkim czasie przerwaniem funkcji spotecznych, zdrowia, bezpie-
czenstwa, ochrony, dobrobytu materialnego lub spotecznego ludnosci oraz bedzie
mialo istotny wptyw na bezpieczenstwo wewnetrzne RP w wyniku utraty tych
funkcji'.

Dokonujac pewnych uogolnien mozna zatem przyjaé, ze infrastruktura kry-
tyczna to rzeczywiste 1 cybernetyczne systemy (a w tych systemach obiekty, urza-
dzenia badz instalacje) niezb¢dne do minimalnego funkcjonowania gospodarki
1 panstwa'®,

Analiza literatury 1 materialow zrodtowych, a takze aktow prawnych doty-
czacych infrastruktury krytycznej, wykazala, ze przed wprowadzeniem do ter-
minologii zwigzanej z zarzadzaniem kryzysowym tego pojecia, w naszym kra-
ju funkcjonowaty wczesniej okreslenia takie jak: obszary, obiekty, urzadzenia
i transporty podlegajace obowiazkowej ochronie' oraz obiekty szczegdlnie wazne
dla bezpieczenstwa i obronnosci panstwa®.

16 Ibidem.

7" 1. Kulik, op. cit., s. 56.

8 Zob. www.rcb.gov.pl (dostep: 05.07.2014 r.).

Zob. Ustawa z dnia 22 sierpnia 1997 roku o ochronie 0sob i mienia, Dz. U. z 1997 ., Nr 114, poz. 740, z p6zn. zm.
Zob. Rozporzadzenie Rady Ministrow z dnia 24 czerwca 2003 roku w sprawie obiektow szczegolnie waznych dla
bezpieczenstwa i obronnosci panstwa oraz ich szczegolnej ochrony, Dz. U. z 2003 r., Nr 116, poz. 1090.
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Ustawa o ochronie 0sob i mienia z 22 sierpnia 1997 roku wymienia wiele ob-
szarow, obiektow, urzadzen oraz transportéw podlegajacych obowigzkowej ochro-
nie. Zapisy w ustawie precyzujg kryteria podziatu wspomnianej infrastruktury
1 dzielg je na zwigzane z obronno$cig panstwa, ochrong interesu gospodarczego
panstwa, bezpieczenstwem publicznym oraz innymi waznymi interesami pan-
stwa. Z kolei rozporzadzenie z 24 czerwca 2003 roku w sprawie obiektow szcze-
golnie waznych dla bezpieczenstwa i obronnosci panstwa oraz ich szczegolnej
ochrony wskazuje na dwie kategorie obiektow. Zgodnie z wyze] wymienionym
rozporzadzeniem do pierwszej kategorii, zwigzanej z potencjatem obronnym pan-
stwa, zaliczamy?":

— zaktady produkujace, remontujace 1 magazynujace uzbrojenie 1 sprzgt
wojskowy oraz §rodki bojowe;

—zaktady prowadzace prace badawczo-rozwojowe lub konstruktorskie
w dziedzinie bezpieczenstwa 1 obronnosci panstwa;

— magazyny rezerw panstwowych (w tym bazy i sktady paliw ptynnych,
zywnosci, lekow, materiatow sanitarnych);

— obiekty jednostek podlegtych Ministrowi Obrony Narodowej lub przez
niego nadzorowane;

— obiekty infrastruktur transportu samochodowego, kolejowego, lotniczego,
morskiego, wodnego Srodlagdowego, drogownictwa, kolejnictwa 1 faczno-
Sci;

— osrodki dokumentacji geodezyjnej 1 kartograficzne;;

— zapory wodne;

—urzadzenia hydrotechniczne;

— obiekty nalezace do jednostek organizacyjnych Agencji Wywiadu;

— obiekty Narodowego Banku Polskiego;

— obiekty Banku Gospodarstwa Krajowego;

— obiekty Polskiej Wytworni Papieréw Warto$ciowych oraz Mennicy Pan-
stwowej;

— obiekty, w ktorych produkowane, stosowane lub magazynowane sg mate-
riaty jadrowe czy tez zrodia 1 odpady promieniotworcze;

— obiekty telekomunikacyjne stuzace nadawaniu programéw radia publicz-
nego 1 telewizji publiczne;.

Do drugiej kategorii natomiast nalezg obiekty zwigzane z wtasciwym funkcjo-
nowaniem administracji publicznej oraz zapewnieniem odpowiedniego poziomu
bezpieczenstwa i porzadku publicznego, a mianowicie*:

— obiekty organow 1 jednostek organizacyjnych podlegle ministrowi do
spraw administracji publicznej oraz ministrowi do spraw wewnetrznych
lub przez nich nadzorowane;

2 Ibidem, § 2 pkt. 1-9.
2 Tbidem, § 2 pkt. 10-19.
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— obiekty jednostek organizacyjnych Agencji Bezpieczenstwa Wewnetrzne-
£0;

— obiekty Policji, Strazy Granicznej 1 Panstwowej Strazy Pozarnej;

— obiekty bedace we wiasciwosci Ministra Sprawiedliwosci, Stuzby Wig-
ziennej oraz jednostek organizacyjnych, ktore podlegajg Ministrowi Spra-
wiedliwosci badz sg przez niego nadzorowane;

— zaktady, ktorych dziatalno$¢ ma bezposredni zwigzek z wydobywaniem
kopalin podstawowych;

— obiekty, w ktorych produkowane, stosowane lub magazynowane sg mate-
riaty stwarzajace szczegolne zagrozenie pozarem lub wybuchem;

— obiekty, w ktorych prowadzona jest dzialalno$¢ oparta na wykorzysty-
waniu toksycznych zwigzkéw chemicznych 1 ich prekursoréw, srodkow
biologicznych, mikrobiologicznych, mikroorganizméw, toksyn 1 innych
substancji powodujacych zachorowania u ludzi lub zwierzat;

— elektrownie oraz inne obiekty elektroenergetyczne;

— inne obiekty znajdujace si¢ we whasciwosci organdéw administracji rzado-
wej lub tez organdw jednostek samorzadu terytorialnego, formacji, insty-
tucji panstwowych, a takze przedsigbiorcow.

Nie nalezy zatem ustawy o zarzadzaniu kryzysowym traktowac¢ jako pierw-
szego aktu prawnego odnoszacego si¢ do kluczowych z punktu widzenia funk-
cjonowania panstwa i spoteczenstwa elementow infrastruktury. Z powyzszego
wynika bowiem, ze planowanie 1 realizacja zadafh ochronnych tzw. infrastruk-
tury krytycznej prowadzone sa w Polsce od wielu lat, a pojawienie si¢ ustawy
o zarzadzaniu kryzysowym stanowi podstawe prawng do kompleksowego zde-
finiowania 1 wyodrebnienia takiej infrastruktury z réznych sektorow spoteczno-
-gospodarczych®. W ustawie tej zdefiniowana zostata rowniez ochrona obiektow
infrastruktury krytycznej, ktora nalezy rozumiec jako wszelkie dziatania zmierza-
Jjgce do zapewnienia funkcjonalnosci, cigglosci dziatan i integralnosci infrastruk-
tury krytycznej w celu zapobiegania zagrozeniom, ryzykom lub stabym punktom
oraz ograniczenia i neutralizacji ich skutkow oraz szybkiego odtworzenia tej in-
[frastruktury na wypadek awarii, atakow oraz innych zdarzen zakiocajgcych jej
prawidlowe funkcjonowanie®.

Z powyzszego wynika, ze aby skutecznie chroni¢ infrastrukture uznang za
krytyczna, nalezy zapewnic jej funkcjonalno$¢ w obliczu réznorodnych zagrozen
wynikajacych zaréwno z dziatania sit natury (np. powodzie, pozary, huragano-
we wiatry, niskie temperatury czy upaty), jak 1 dziatalnosci cztowieka (zaniedban
w terminowej obstudze urzadzen, swiadomym lub nieSwiadomym uszkodzeniu
systemow 1 urzadzen)®.

3 K. Stec, Wybrane prawne narzedzia ochrony infrastruktury krytycznej w Polsce, [w:] Bezpieczenstwo Narodowe,
BBN, Warszawa 2011, nr 3, s. 196.

2 Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu ..., art. 3, ust. 3.

3 J. Wolejszo, R. Jakubczak (red.), Obronnosé. Teoria i praktyka, Bellona, Warszawa 2013, s. 476.
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Jak wykazaty badania problemu, w czasach coraz wigkszego uzaleznienia jed-
nostek, narodow czy nawet panstw od techniki, ochrona infrastruktury krytycznej
nabiera nowego znaczenia, a zapisy dotyczace ochrony infrastruktury krytycznej
zawarte w ustawie o zarzadzaniu kryzysowym staty si¢ dodatkowym impulsem
do nowego spojrzenia na problematyke zapewnienia bezpieczenstwa wewnetrzne-
go wobec jawigcych si¢ nowych jego zagrozen.

Ochrona infrastruktury krytycznej powinna wigc swoim zakresem obejmo-
wac?’:

— gromadzenie 1 przetwarzanie informacji dotyczacych infrastruktury kry-
tycznej;

— opracowywanie 1 wdrazanie procedur na wypadek wystgpienia zagroze-
nia dla tej infrastruktury;

— odtwarzanie infrastruktury krytycznej;

— wspolprace z administracjg publiczng wiascicieli, posiadaczy samoist-
nych 1 zaleznych obiektow, instalacji lub urzgdzen infrastruktury krytycz-
nej w zakresie jej ochrony.

Dotychczasowe wyniki badan upowazniajg zatem do postawienia wniosku, ze
ochrona infrastruktury krytycznej to proces obejmujacy znaczng liczbg obszarow
zadaniowych 1 kompetencji oraz angazujacy wiele zainteresowanych stron. Pro-
ces ten obeymuje wszelkie dziatania zmierzajagce do zapewnienia funkcjonalno-
Sci, cigglosci dziatan 1 integralno$ci infrastruktury krytycznej, zaktada réwniez
stopniowe dochodzenie do oczekiwanego rezultatu oraz nieustanne doskonalenie.
Zadania w tym zakresie obejmujg zapobieganie zagrozeniom i ograniczanie ich
skutkoéw, zmniejszanie podatnosci infrastruktury krytycznej na zagrozenia oraz
szybkie przywrocenie jej prawidlowego funkcjonowania na wypadek wszelkich
zdarzen mogacych je zaktocic?.

Kolejna, bardzo istotng kwestig jest fakt, ze w przesztosci elementy tworzace
infrastrukture krytyczng funkcjonowaly jako niezalezne lub tez zalezne w nie-
wielkim stopniu systemy. Obecnie w dobie postepujacej globalizacji 1 rozwoju
technologicznego poszczegdlne jej obiekty sg coraz bardziej wspotzalezne nie tyl-
ko w wymiarze jednego panstwa, ale 1 w skali regionalnej, europejskiej, a nawet
swiatowej”.

Dlatego tez, z uwagi na to, ze mi¢dzy poszczegdlnymi systemami oraz obiek-
tami infrastruktury krytycznej wystepuja Sciste powigzania i zaleznosci, istnie-
je potrzeba kompleksowego oraz holistycznego®™ podejscia do ochrony owych

% Por. W. Lidwa, W. Krzeszowski, W. Wiecek, P. Kaminski, Ochrona infrastruktury..., s. 8.

27 Ustawa z dnia 26 kwietnia 2007 1. o zarzqdzaniu ..., art. 6.

3 Narodowy Program Ochrony Infrastruktury Krytycznej, RCB, Warszawa 2013, s. 5.

¥ Zob. Strategia Rozwoju Systemu Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2022, przyjgta uchwata
Rady Ministrow z dnia 9 kwietnia 2013 ., s. 24.

prof. Piotr Sienkiewicz wymienia holizm i kompleksowos¢ jako jedne z podstawowych cech konstytutywnych stylu
zwanego ujgciem systemowym. Holizm, czyli rozpatrywanie zjawisk (obiektow, procesow, zdarzen, itp.) jako cato-
sci. Kompleksowos¢, czyli ujawnianie roznorodnosci sprzezen i relacji wewnetrznych rozpatrywanych zjawisk, Zob.
P. Sienkiewicz (red.), Metody badan nad bezpieczenstwem i obronnoscig, AON, Warszawa 2010, s. 99-100.
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systemOw 1 obiektow’. Nie trudno bowiem zauwazy¢, ze obecnie powigzania
funkcjonalne (rys. 2) miedzy niektorymi elementami, a nawet systemami tejze
infrastruktury powoduja, ze przerwa w dziataniu lub dysfunkcja jednego z nich
moze doprowadzi¢ do zaktocenia funkcjonowania wielu innych systemoéw o skali
1 skutkach trudnych do przewidzenia, a jednocze$nie mogacych zagrozi¢ zdrowiu
lub zyciu obywateli, nawet w skali migdzynarodowej*.

Mozna zatem przyjac, ze wzajemne zaleznosci miedzy réznymi rodzajami
infrastruktury krytycznej s3 dodatkowym czynnikiem generujacym zagrozenia.
Najlepszym tego przyktadem jest rola, jaka wsrod roznych systemow omawianej
infrastruktury odgrywaja systemy zaopatrzenia w energie elektryczna, od ktore;
dostaw uzaleznionych jest wiekszo$¢ systemow infrastruktury krytyczne;.

Elekirownie
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Rys. 2. Zalezno$ci migdzy kluczowymi sektorami panstwowymi
Zr6dto: W. Lidwa, W. Krzeszowski, W. Wiecek, P. Kaminski, Ochrona infrastruktury krytycznej,
AON, Warszawa 2012, s. 20.

Kluczowym dokumentem dla systemu ochrony infrastruktury krytycznej stat
si¢ Narodowy Program Ochrony Infrastruktury Krytycznej (NPOIK), ktory zo-
stal przyjety 26 marca 2013 roku przez Rad¢ Ministrow. W Programie zapropo-
nowane zostato nowatorskie w naszym kraju — bezsankcyjne podejscie do ochro-
ny infrastruktury krytycznej. Zaktada ono wspotprace, wspotodpowiedzialnosé

' W. Lidwa, W. Krzeszowski, W. Wigcek, P. Kaminski, op. cit., s. 7.
32 Ibidem, s. 19.
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1 wzajemne zaufanie przedsigbiorcow — wiascicieli infrastruktury krytycznej oraz
administracji publicznej. Dokument przygotowano w Rzagdowym Centrum Bez-
pieczenstwa®, a jego celem jest stworzenie warunkow do poprawy bezpieczenstwa
infrastruktury krytycznej, w szczegdlnosci w zakresie: zapobiegania zaktoceniom
funkcjonowania infrastruktury krytycznej; przygotowania na sytuacje kryzyso-
we, ktore mogg niekorzystnie wptyna¢ na infrastrukturg krytyczng; reagowania
w sytuacjach zniszczenia lub zaktocenia funkcjonowania infrastruktury krytycz-
nej oraz jej odtwarzania. Program ten adresowany jest przede wszystkim do admi-
nistracji publicznej oraz operatoréw infrastruktury krytycznej i okresla*:

—narodowe priorytety, cele, wymagania oraz standardy, stuzace zapewnie-
niu sprawnego funkcjonowania infrastruktury krytycznej;

— ministréw kierujgcych dziatami administracji rzadowej 1 kierownikow
urzedow centralnych odpowiedzialnych za systemy 1 obiekty omawiane;
infrastruktury;

— szczegotowe kryteria pozwalajace wyodrebni¢ obiekty, instalacje, urza-
dzenia 1 ustugi wchodzace w sktad systemow infrastruktury krytyczne;j,
biorac pod uwage ich znaczenie dla funkcjonowania panstwa 1 zaspokoje-
nia potrzeb obywateli.

Realizacja NPOIK wymaga zaangazowania wszystkich mozliwych zaintereso-
wanych stron, jednakze glowny wysitek spoczywa, zgodnie z posiadanymi kom-
petencjami, na Rzagdowym Centrum Bezpieczenstwa, ministrach 1 kierownikach
urzedow centralnych oraz operatorach infrastruktury krytycznej, wyszczegolnio-
nych w wykazie infrastruktury krytycznej”, ktory jest dokumentem niejawnym.

Ciekawa graficzng prezentacje gtdéwnych podmiotow uczestniczacych w pro-
cesie ochrony infrastruktury krytycznej oraz ich role przedstawia rys. 3. Nato-
miast podstawowe obowigzki tych podmiotow zawarte zostaty w przywolanej juz
wczesniej ustawie o zarzadzaniu kryzysowym.

Zatem powyzsze tresci prowadza do wniosku, iz mozemy wyr6zni¢ przynaj-
mniej cztery grupy podmiotow biorgcych udziat w zarzadzaniu ochrong infra-
struktury krytycznej*:

— ministrowie kierujacy dziatami administracji rzadowej, kierownicy urze-
déw centralnych oraz wojewodowie;

— Rzadowe Centrum Bezpieczenstwa;

— centra zarzadzania kryzysowego;

— whasciciele oraz posiadacze samoistni i1 zalezni obiektow, instalacji lub
urzadzen infrastruktury krytyczne;.

3 Rzqdowe Centrum Bezpieczenistwa rozpoczeto dziatalno$¢ 2 sierpnia 2008 roku. Powstato na podstawie ustawy

z dnia 26 kwietnia 2007 t. o zarzgdzaniu kryzysowym (art. 10) i rozporzadzenia Prezesa Rady Ministrow z dnia 10

lipca 2008 r. w sprawie organizacji i trybu dziatania Rzqdowego Centrum Bezpieczenstwa.

3 Zob. www.rcb.gov.pl (dostgp: 05.07.2014 1.).

% Narodowy Program Ochrony ..., s. 13.

6 Por. R. Radziejewski, Podmioty wykonawcze w ochronie infrastruktury krytycznej, [w:] G. Sobolewski, D. Maj-
chrzak (red.), Zarzqdzanie kryzysowe, AON, Warszawa 2013, s. 137.
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Rys. 3. Glowne podmioty uczestniczgce w procesie ochrony infrastruktury krytycznej i ich role
Zrédto: Narodowy Program Ochrony Infrastruktury Krytycznej, RCB, Warszawa 2013, s. 23.

[stotng rolg¢ w systemie ochrony infrastruktury krytycznej petnig ministrowie
odpowiedzialni za poszczegolne systemy tej infrastruktury (rys. 4), bowiem ich
praca jest gwarancja zaangazowania najwyzszych wtadz panstwowych W pro-
ces budowy bezpieczenstwa panstwa. Ponadto, nalezy wzia¢ pod uwagg fakt, ze
kazdy system infrastruktury krytycznej posiada wtasciwg sobie charakterystyke
funkcjonowania, uwarunkowania prawne oraz uzytkownikéw. To powoduje, ze
kazdy z tych systemow potrzebuje gospodarza posiadajacego najlepsza wiedzg
o danym systemie infrastruktury krytycznej, rozumiejacego jego budowe, a takze
potrzeby zaangazowanych podmiotow*,

37 Narodowy Program Ochrony ..., s. 15.
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Rys. 4. Ministrowie odpowiedzialni za systemy infrastruktury krytycznej
Zrodto: opracowanie wlasne na podstawie Narodowego Programu Ochrony Infrastruktury Kry-
tycznej, RCB, Warszawa 2013, s. 17.

Analiza literatury przedmiotu pozwala na przyjecie stwierdzenia, ze bardzo
istotnym, wrecz kluczowym etapem procesu ochrony infrastruktury krytyczne;j
jest jej identyfikacja. W tym celu Rzagdowe Centrum Bezpieczenstwa, we wspol-
pracy z ministrami 1 kierownikami urzedow centralnych, a takze przy wsparciu
przedsigbiorcow prywatnych, opracowato kryteria identyfikacji infrastruktury
krytycznej, ktore podzielono na dwie grupy**:

— kryteria systemowe — charakteryzujace iloSciowo lub podmiotowo para-
metry (funkcje) obiektu, urzadzenia, instalacji lub ustugi, ktorych spetnie-
nie moze spowodowac zaliczenie do infrastruktury krytycznej. Kryteria
te przedstawione sg dla kazdego z systemow;

¥ Ibidem, s. 11.
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— kryteria przekrojowe — opisujace parametry odnoszace si¢ do skutkow
zniszczenia badz zaprzestania funkcjonowania obiektu, urzadzenia, insta-
lacji lub ustugi. Kryteria te obejmuja: ofiary w ludziach, skutki finansowe,
koniecznos¢ ewakuaciji, utrate ustugi, czas odbudowy, efekt migdzynaro-
dowy oraz unikatowosc¢.

Wszystkie kryteria identyfikacji infrastruktury krytycznej muszg oczywiscie
podlega¢ aktualizacji.

Konkludujac, mozna zatem przyjaé, ze ochrona infrastruktury krytyczne;,
ktorej celem jest zapewnienie cigglosci dziatan tej infrastruktury, realizowana jest
w nastepujacych etapach®:

— przygotowanie wykazu infrastruktury krytycznej;

— analiza ryzyka zagrozen dla tej infrastruktury;

— przygotowanie wykazu zasobéw do ochrony infrastruktury krytyczne;;

— wyznaczenie dziatan realizowanych w sytuacji zagrozenia;

— wyznaczenie dziatan odtwarzajacych infrastrukture krytyczna;

— okreslenie kanatow komunikacji ze stronami trzecimi.

Uwzgledniajac powyzsze tresci, mozna zatem zatozy¢ z duza doza prawdopo-
dobiefistwa, 1z wspotczesnie w dobie roznorodnych zagrozen wystgpujacych na
obszarze naszego panstwa, rola infrastruktury krytycznej jest szczegolnie wazna
w zapewnieniu cigglosdci pracy administracji publicznej, co z kolei przektada si¢ na
wiasciwe funkcjonowanie poszczegdlnych gmin, powiatow 1 wojewodztw. Natomiast
sprawno$¢ infrastruktury krytycznej zapewnia okreslony poziom 1 cigglos¢ dystry-
bucji ustug, za ktore rowniez ponosi odpowiedzialnos¢ administracja publiczna. Do-
tyczy to w szczegdlnosci transportu publicznego, ustug medycznych, dostaw ener-
gii, czy tez $wiadczenia ustug zwigzanych z ratowaniem ludzi 1 mienia. Whasciwie
utrzymana 1 funkcjonujaca infrastruktura krytyczna pozwala takze na efektywne
wykorzystywanie posiadanych zasobow w razie nadzwyczajnych wydarzen zakto-
cajacych normalne funkcjonowanie panstwa czy tez jego gospodarki. Jednoczesnie
nalezy zaznaczy¢, ze sprawnos¢ duzej czgsci zasobow uznawanych za infrastrukture
krytyczng warunkuje takze postep technologiczny i rozwoj gospodarczy™.

Najogolniej mozna stwierdzi¢, Ze infrastruktura krytyczna petni kluczows rolg
w funkcjonowaniu struktur panstwa i zyciu jego obywateli. Dlatego tez zapewnie-
nie jej ochrony przed jakimikolwiek zagrozeniami jest jednym z priorytetowych
zadan stojacych przed administracjg publiczng naszego panstwa, ktora poza tym
musi uwzglednia¢ réwniez problemy zwigzane z ewentualnymi uszkodzeniami
1 zaktoceniami w jej funkcjonowaniu, by nie spowodowaty one, a jezeli juz to tyl-
ko krotkotrwate 1 jak najmniejsze, straty, ktore mogg ponies¢ nie tylko sami oby-
watele ale rowniez gospodarka. Zatem problem ochrony infrastruktury krytycz-
nej mozna uzna¢ wspoétczesnie za jeden z wazniejszych czynnikow rzutujacych
w sposob bezposredni na zapewnienie bezpieczenstwa panstwa i jego obywateli.

¥ K. Sienkiewicz-Matyjurek, F. R. Krynojewski, Zarzqdzanie kryzysowe ..., s. 36.
0 Por. K. Stec, Wybrane prawne narzedzia ochrony infrastruktury krytycznej ..., s. 181.
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