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ZAGROZENIE BEZPIECZENSTWA PANSTWA
W XXI WIEKU - CYBERTERRORYZM

Streszczenie

Bezpieczenstwo jest fundamentem funkcjonowania wspdtczesnego panstwa, jak i ca-
tego $wiata. Obecna ekspansja Internetu w zasadniczy sposéb wptywa na poziom bezpie-
czenstwa, ktéry jest zmienny. Wspdtczesny Swiat stoi u progu zagrozen, ktore z uptywem
czasu, stang sie realnym zagrozeniem. Historia zna juz wiele przypadkéw wykorzystania
cyberprzestrzeni do dziatan niezgodnych z prawem, a nawet i takich, ktére zagrazaja bez-
pieczenstwu catego Swiata. Artykut jest proba przyblizenia istoty cyberterroryzmu, jako
zjawiska, ktore udoskonala sie wraz z rozwojem Internetu i mozliwo$ciami z nim zwigza-
nymi. Problem ten dotyczy indywidualnych uzytkownikoéw, jak i catych panstw.

Przemiany spoteczno-technologiczne wptynety znaczaco na zmiane
podejscia do kwestii bezpieczenstwa. Jego stan nie jest juz tylko zwigza-
ny z brakiem konfliktéw czy wojen. Wspoétczesnie zagrozenie bezpieczen-
stwa dotyka wszystkich, nawet w zaciszu wtasnego domu. Rozwdj techno-
logiczny, jego zaawansowanie, a przede wszystkim ekspansja Internetu,
spowodowata zagrozenie atakami w cyberprzestrzeni. Dotyczy to indywi-
dualnych uzytkownikoéw, jak i przede wszystkim catych panstw. Rozwdj
technologiczny usprawnia zarzgdzanie wieloma sferami zycia spotecznego
(banki, urzedy, szkoty, itp.) jednocze$nie powoduje duze podporzadkowa-
nie sie wzgledem infrastruktury krytycznej. Zaatakowany element moze
powodowac znaczgce zaktocenia w calym systemie, poprzez wprowadza-
nie, modyfikowanie i przeksztatcanie danych oraz poprzez tamanie rézno-
rodnych zabezpieczen.

W XXI wieku jest to szczegdlnie znaczace zagrozenie w kontekscie bez-
pieczenstwa Polski. Znaczenie granic panstwa powoli zaciera sie, co w kon-
sekwencji prowadzi do swobodnego przeptywu ludzi, kapitatu, informacji
czy wiedzy. Powoduje to zwiekszenie wysitkow na rzecz utrzymania i po-
prawy bezpieczenstwa obywateli. ROwnieZ procesy globalizacji negatywnie
wplywaja na poczucie bezpieczenstwa. Swiat staje sie otwarty, co staje sie
polem wielu atakdw. Z analizy Centrum Badania Opinii Spotecznej wynika,
ze wiekszo$¢ Polakéw nie czuje sie bezpiecznie. ,Opinie na temat bezpie-
czenstwa publicznego moga wigzac sie z zaufaniem do panstwa i poszcze-
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gblnych instytucji w kwestii radzenia sobie z problemem przestepczosci.
Jako jeden ze wskaznikOw opinii o sprawnosci instytucji panstwa mozna
potraktowac poglady na temat funkcjonowania demokracji w naszym kra-
ju. Osoby niezadowolone z funkcjonowania demokracji zdecydowanie czes-
ciej wypowiadaja sie krytycznie o bezpieczenstwie publicznym (41% z nich
uwaza, ze Polska nie jest krajem bezpiecznym, 55% ma odmienne zdanie),
niz badani zadowoleni z obecnego systemu (odpowiednio 17% i 80%). (...)
Mniej wiecej potowa badanych czuje sie osobiScie zagrozona przestepczos-
cig (48%), ale tylko nieliczni czujg silne obawy (4%). Nieco cze$ciej ankieto-
wani obawiajg sie o bezpieczenstwo swoich najblizszych (58%)”'. Z komu-
nikatéw dotyczacych bezpieczenstwa w naszym kraju wynika, iz badani
zdaja sobie sprawe z zagrozen oraz z mozliwosci atakéw terrorystycznych.
Z roku na rok rosnie liczba os6b realnie obawiajgca sie ataku. Moze miec to
oczywiscie swoje podtoze w przekazie medialnym, ktory nieustannie infor-
muje nas doniesieniami z Europy, jak i ze Swiata. ,W ciggu ostatnich dwoch
lat zauwazalnie wzrosty tez obawy zwigzane z atakami terrorystycznymi.
Wprawdzie nadal wiekszo$¢ badanych nie obawia sie ich (57%), jednak od
roku 2013 grupa ta znacznie sie zmniejszyta (o 15 punktoéw), zarazem w ta-
kim samym stopniu przybyto oséb wyrazajacych przynajmniej umiarko-
wane obawy w tym zakresie (o 15 punktow, do 41%). Obecny poziom obaw
jest najwyzszy w ostatnich pieciu latach, ale nizszy niz w latach 2003-2005,
natomiast zblizony do zarejestrowanego w roku 2001 i 2002”2,

Istota zagrozen w cyberprzestrzeni

Zgodnie z przyjeta definicja w Rzgdowym Programie Ochrony Cyberprze-
strzeni Rzeczypospolitej Polskiej na lata 2011-2016:

1. ,Cyberprzestrzen - cyfrowa przestrzen przetwarzania i wymiany in-
formacji tworzona przez systemy i sieci teleinformatyczne wraz z po-
wigzaniami pomiedzy nimi oraz relacjami z uzytkownikami.

2. Cyberprzestrzen RP (dalej jako CRP) - cyberprzestrzen w obrebie te-
rytorium panstwa Polskiego i w lokalizacjach poza terytorium, gdzie
funkcjonuja przedstawiciele RP (placowki dyplomatyczne, kontyn-
genty wojskowe).

3. Cyberprzestepstwo - czyn zabroniony popetniony w obszarze cyber-
przestrzeni.

1 K. Kowalczuk, Polacy o bezpieczeristwie w kraju i miejscu zamieszkania. Komunikat z badan Centrum
Badania Opinii Spotecznej, Warszawa 2015, s. 4-5.

2 M. Feliksiak, Zagrozenie terroryzmem. Komunikat z badan Centrum Badania Opinii Spotecznej, Warsza-
wa 2015, s. 2.
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4. Cyberterroryzm - cyberprzestepstwo o charakterze terrorystycz-
nym.

5. Cyberatak - celowe zaktdcenie prawidtowego funkcjonowania cy-
berprzestrzeni, bez koniecznos$ci angazowania personelu lub innych
uzytkownikow. Umozliwia ominiecie lub ostabienie sprzetowych
i programowych mechanizmoéw kontroli dostepu (...)"3.

Cyberterroryzm jest polaczeniem terroryzmu z cyberprzestrzenia.
Dzieki rozbudowanej sieci technologicznej panstwa sg narazone na ataki
ze wszystkich stron §wiata, bez uzycia typowej broni uzywanej w rzeczy-
wistoSci spotecznej. ,Terroryzm to metoda dziatania polegajaca na prze-
mocy wobec innych, pojedynczych waznych osdb, zbiorowisk ludzkich lub
wobec przypadkowych grup ludzi znajdujacych sie w réznych obiektach na
terenie kraju, np. w miejscach pracy, w srodkach komunikacyjnych, w réz-
nego rodzaju lokalach, itp. Terroryzm ma rézne formy, miedzy innymi s to
klasyczne akty kryminalne (morderstwa, podpalenia) i inne, ktore polegaja
na celowym wywotaniu terroru, tzn. wywotaniu niepewnosci, paniki, za-
straszenia w celu osiggniecia zamierzen politycznych lub zmuszenia orga-
nu wtadzy publicznej do podjecia lub zaniechania okres$lonych czynnosci.
Wspoélnymi cechami terroryzmu i cyberterroryzmu jest stosowanie prze-
mocy w celu wywotania zamierzonych i wskazanych powyzej skutkéw i ce-
lé6w. Z uwagi na ich medialno$¢ w spoteczenstwie, wsp6lnym sktadnikiem
jest wywotanie leku, niepewnoSci i zastraszenia. Aktorami cyberterrory-
zmu s3 gléwnie osoby i organizacje, grupy kryminalne, wspierane przez
cyberterrorystéw oraz panstwa stosujace terroryzm™,

Skala omawianego zjawiska jest tak powazna i znaczaca, ze w 2010 roku
przez Ministerstwo Spraw Wewnetrznych i Administracji, zostat opraco-
wany, wspomniany wczesniej: Rzgdowy Program Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskiej na lata 2011-2016. Program zawiera opracowanie
strategiczne dotyczace bezpieczenstwa Rzeczypospolitej Polskiej i jej oby-
wateli w cyberprzestrzeni. Wyznaczone zostaty jednostki powotane do
utrzymania bezpieczenstwa, wzajemna wspotpraca oraz ustalono hierar-
chie priorytetéw dotyczacych realizacji programu. Celem programu jest
ciggta poprawa bezpieczenstwa panstwa w cyberprzestrzeni, co bedzie re-
alizowane przez: ,1. Zwiekszenie poziomu bezpieczenstwa infrastruktury
teleinformatycznej, w tym teleinformatycznej infrastruktury krytycznej
panstwa; 2. Zmniejszenie skutkéw naruszen bezpieczenstwa cyberprze-
strzeni; 3. Zdefiniowanie kompetencji podmiotéw odpowiedzialnych za

3 Rzgdowy program Ochrony Cyberprzestrzeni Rzeczpospolitej Polskiej na lata 2011-2016, RCB, Warsza-
wa 2010, s. 6

* ]. Kowalewski, M. Kowalewski, Cyberterroryzm szczegélnym zagrozeniem bezpieczeristwa panstwa,
»Telekomunikacja i techniki informacyjne” 2014, nr 1-2, s. 25.
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ochrone cyberprzestrzeni; 4. Stworzenie i realizacja spojnego dla wszyst-
kich podmiotéw administracji publicznej systemu zarzadzania bezpieczen-
stwem cyberprzestrzeni oraz ustanowienie wytycznych w tym zakresie dla
podmiotéw niepublicznych; 5. Stworzenie trwatego systemu koordynacji
i wymiany informacji pomiedzy podmiotami odpowiedzialnymiza ochrone
cyberprzestrzeni oraz przedsiebiorcami, dostarczajgcymi ustugi w cyber-
przestrzeni i operatorami teleinformatycznej infrastruktury krytycznej; 6.
Zwiekszenie Swiadomosci uzytkownikdéw w zakresie metod i srodkéw bez-
pieczenstwa w cyberprzestrzeni”®,

Rodzaje zagrozen w cyberprzestrzeni

W literaturze przedmiotu opisywanych jest szereg informacji na temat
rodzajéw przestepstw w cyberprzestrzeni. UsSci$lenia kategorii podjeta sie
Unia Europejska, ustalajagc na gruncie Konwencji Rady Europy o cyberprze-
stepczosci (ETS/STE Nr 185), iz cyberprzestepstwa dzieli sie na:

1. ,przestepstwa przeciwko poufnosci, integralnosci i dostepnosci da-
nych informatycznych i systemdw obejmujace: nielegalny dostep (art.
2), nielegalne przechwytywanie danych (art. 3), naruszenie integral-
nosci danych (art. 4), naruszenie integralnosci systemu (art. 5), nie-
wtasciwe uzycie urzadzen (art. 6);

2. przestepstwa komputerowe obejmujgce: fatszerstwo komputerowe
(art. 7), oszustwo komputerowe (art. 8);

3. przestepstwa ze wzgledu na charakter zawartych informacji, w tym:
przestepstwa zwigzane z pornografig dziecieca (art. 9) oraz doda-
ne w protokole dodatkowym do konwencji: rozpowszechnianie ma-
teriatéw o tresciach rasistowskich i ksenofobicznych przez systemy
komputerowe (art. 3, grozby motywowane rasizmem lub ksenofobia
(art. 4), zniewaga motywowana rasizmem lub ksenofobig (art. 5), za-
przeczanie, rewidowanie albo usprawiedliwianie ludobdjstwa oraz
zbrodni przeciwko ludnosci (art. 6);

4. przestepstwa zwigzane z naruszeniem praw autorskich i praw po-
krewnych.

Réwniez na forum Organizacji Narodéw Zjednoczonych podejmuje sie
proby zdefiniowania i podziatu wskazanych przestepstw. Zgodnie z defi-
nicja wypracowang przez Organizacje Narodow Zjednoczonych podczas
Dziesigtego Kongresu Narodow Zjednoczonych w sprawie Zapobiegania
Przestepczosci i Traktowania Przestepcow, ktory miat miejsce od 10 do 17
kwietnia 2000 r. w Wiedniu, o cyberprzestepczosci mozna moéwi¢ w wa-

5 Rzqdowy Program Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej na lata 2011-2016, RCB, Warsza-
wa 2010, s. 7.
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skim i szerokim sensie. W sensie szerokim zalicza sie do nich wszystkie nie-
legalne dziatania, popetnione za pomoca lub dotyczace systeméw lub sieci
komputerowych. Natomiast w sensie waskim za cyberprzestepstwo uznaje
sie dziatania dokonane za pomoca operacji elektronicznych, wymierzone
przeciw bezpieczenstwu systeméw komputerowych oraz procesowanych
przez te systemy danych”®. Kazdy obiekt znajdujacy sie w przestrzeni wir-
tualnej moze stac sie atakiem cyberterrorystow. ,NajczeSciej mogg to by¢
wazne wezlty informacyjne, teleinformatyczne oraz telekomunikacyjne,
ktére moga spowodowac zaktdcenia zasobow teleinformatycznych i tele-
komunikacyjnych, niepewno$¢ w spoteczenstwie, strach, panike i podobne
nastepstwa. Jest oczywistym, Ze zagrozeniem szczegdélnym w dziatalno-
Sci cyberterrorystycznej jest infrastruktura krytyczna panstw, wspdlnot
iroznego rodzaju organizacji, czyli systemy oraz wchodzace w ich sktad po-
wigzane ze sobg funkcjonalnie obiekty budowlane, urzadzenia, instalacje,
ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administracji publicz-
nej, a takze instytucji i przedsiebiorcéw. Infrastruktura krytyczna obej-
muje w szczeg6lnosci systemy: zaopatrzenia w energie i paliwa, tacznosci
i sieci teleinformatycznych, bankowe i finansowe, zaopatrzenia w Zywnos¢
i wode, ochrony zdrowia, transportowe i komunikacyjne, ratownicze, za-
pewniajgce funkcjonowanie administracji publicznej, produkcji, stosowa-
nia, przechowywania i sktadowania substancji chemicznych i promienio-
tworczych, w tym rurociagi substancji niebezpiecznych. Elementami, ktére
w szczegoOlnoSci zostaty zaklasyfikowane do krytycznej infrastruktury
telekomunikacyjnej sg systemy i sieci telekomunikacyjne, teleinformatycz-
ne niezbedne do wykonywania statutowych zadan organéow administracji
rzadowej oraz wymiany informacji w sitach zbrojnych i rejestry panstwo-
we w warstwie aplikacyjnej, a takze sieci telekomunikacyjne wykorzysty-
wane przez administracje publiczng (rzagdowg i samorzadow3) i sity zbroj-
ne w warstwie medium transmisyjnego”’.

Wskazane przyktady miejsc zagrozonych atakami cyberterrorystyczny-
mi w skali danego panstwa, Swiadczg o sile tego negatywnego zjawiska.
Liczne mozliwosci, jakie stojg przed terrorystami, ktorzy specjalizujg sie
w wykorzystaniu komputera w celu ataku, wskazuja doniosta role organow
sprawujacych ochrone cyberprzestrzeni.

6 M. Siwicki, Podziat i definicja cyberprzestepstw, ,Prokuratura i Prawo” 2012, nr 7-8, s. 247-248.
7 ]. Kowalewski, M. Kowalewski, op. cit., s. 27-28.
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Zagrozenie cyberterroryzmem

O sile terroryzmu i jego wptywie na opinie publiczng, §wiat dowiedziat
sie 11 wrzes$nia 2001 roku, po ataku na World Trade Center. Byt to moment
przelomowy w postrzeganiu cyberterroryzmu, jako zjawiska zagrazajace-
mu kazdemu panstwu na $wiecie, nawet najlepiej zabezpieczonemu. Przy-
ktadem jest rowniez tzw. estonska cyberwojna z 2007 roku, kiedy to w na-
stepstwie likwidacji pomnika Zotnierzy radzieckich w Tallinie, w ciggu
kilku dni zaatakowano estonskie witryny rzadowe, uniwersyteckie, ban-
kowe i prasowe, doprowadzajac do zaprzestania Swiadczenia ustug ban-
kowosci elektronicznej online, zablokowania stron internetowych partii
politycznych, itp. Kulminacja ataku nastgpita 9 maja, w rocznice zakoncze-
nia II Wojny Swiatowej. Atakéw dokonywano z komputeréw zlokalizowa-
nych w ponad piecdziesieciu krajach $wiata, a ustaty one po okoto trzech
tygodniach. Cyberwojna cechowata sie, analogicznie jak cyberterroryzm:
niskimi kosztami dziatalnos$ci, zaniknieciem granic panstwowych, mozli-
woScig dokonywania nagtych i nieprzewidzianych atakow, anonimowos-
cig atakujacych, minimalnym ryzykiem wykrycia ataku oraz mozliwoScia
sparalizowania systemu wrogiego kraju®. Wedtug D. E. Denninga - ame-
rykanskiego eksperta do spraw cyberbezpieczenstwa: ,Cyberterroryzm
jest konwergencja cyberprzestrzeni i terroryzmu. Dotyczy nielegalnych
atakow i grozb atakéw przeciwko komputerom, sieciom komputerowym
i informacjom przechowywanym w nich by zastraszy¢ lub wymusi¢ na rza-
dzie lub spoteczenstwie polityczne lub spoteczne cele. By zakwalifikowac¢
atak jako cyberterroryzm powinien on skutkowac¢ przemoca przeciwko
ludziom lub mieniu lub przynajmniej wyrzadzi¢ wystarczajgce szkody, by
stwarzac strach”. Natomiast zdaniem Jamesa Lewisa, cyberterroryzm to:
»(...) wykorzystanie sieci komputerowych jako narzedzia do sparalizowa-
nia lub powaznego ograniczenia mozliwosci efektywnego wykorzystania
struktur narodowych (takich jak energetyka, transport, instytucje rzado-
we, itp.) badzZ tez do zastraszenia czy wymuszenia na rzadzie lub populacji
okreslonych dziatan”?®,

Mimo jeszcze matego wptywu cyberterroryzmu, jego skutki sg tak samo
tragiczne i niebezpieczne, jak w przypadku tradycyjnego terroryzmu. Srod-
ki prewencyjne podejmowane przez poszczeg6lne panstwa maja na celu mi-
nimalizowanie niebezpieczenstwa oraz zwiekszenie poczucia bezpieczen-
stwa wsrdd obywateli i wszystkich uzytkownikéw sieci. Cyberterroryzm

8 M. Czyzak, Wybrane aspekty zjawiska cyberterroryzmu, ,Telekomunikacja i techniki informacyjne”,
2010, nr 1-2, s. 48-49.

 ]. Kisielnicki, MIS. Systemy informatyczne zarzqdzania, Wydawnictwo Placet, Warszawa 2008, s. 69.

10 T. Szubrycht, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, , Zeszyty Naukowe Akade-
mii Marynarki Wojennej” 2005, Nr 1 (160), s. 175.

219



WSPOLCZESNY WYMIAR BEZPIECZENSTWA I OBRONNOSCI RZECZYPOSPOLITE] POLSKIE]

jest niezwykle niebezpiecznym zagrozeniem przede wszystkim w stosun-
ku do rzadu poszczegélnych panstw, gdyz jego gtdwnym celem jest wymu-
szenie okreslonych zachowan zgodnych z zZyczeniami terrorystéw.

Podsumowanie

Dzisiejszy Swiat jest potgczony w globalnej sieci techniczno-komunika-
cyjnej. Panstwa istnieja i rozwijaja sie na zasadzie wspotpracy, wymiany
(od handlu, po informacje, wiedze, innowacje). Swobodne przeptywy, prze-
noszenie zycia spotecznego réwniez do sieci oraz umiejetne negatywne
wykorzystanie jej zasobow przez hakerdw, co powoduje zwiekszenie po-
czucia zagrozenia. Dla indywidualnych jednostek cyberprzestepstwa nie sg
nowosScig. Natomiast cyberterroryzm czesto nie jest u§wiadamiany. W kon-
cu co ztego moze zrobi¢ komputer - jedynie sie zawiesi¢. Otdz cyberterrory-
$ci majac dostep do sieci i swojg wiedze moga sparalizowac systemy banko-
we, rzadowe, lotnicze oraz wszystkie inne, do ktérych mamy dostep dzieki
komputerowi. Wszyscy sg zagrozeni bez wzgledu na to, czy bezposrednio
czy tylko posrednio korzystajg z zasobdéw sieci. Z badan przeprowadzo-
nych w maju 2013 roku przez Centrum Badania Opinii Spotecznej wynika,
ze: ,blisko potowa dorostych Polakdw ma staty dostep do internetu tylko
w domu, a co pigty - zaré6wno w domu, jak i w pracy lub szkole. Mozliwos¢
korzystania z internetu wytacznie w miejscu pracy lub w szkole ma 1% ba-
danych. Mozna zatem powiedzie¢, zZe statym dostepem do sieci cieszy sie
71% Polakow. Zbiorowos$¢ osob nie majgcych w ogdle dostepu do internetu
stanowi mniej niz jedng trzecig spoteczenstwa (29%). (...) Zagrozenia pty-
nace z internetu, w tym cyberterroryzm, przewaznie uwazane sg za realne.
Co jednak ciekawe, internauci czeSciej dostrzegaja zagrozenia dla firm, du-
zych korporacji i instytucji panstwowych niz dla spoteczenstwa lub oséb
prywatnych”*!.

Jak pokazuje wcze$niej wspomniana sytuacja Estonii czy Stanéw Zjed-
noczonych cyberterroryzm dotyka wszystkich obywateli, a nie tylko in-
stytucje panstwowe. Atak wymierzony jest w organizacje rzagdowe, w celu
sparalizowania catego spoteczenstwa, w tym pojedynczych jednostek. Nie-
mniej jednak jest to zagrozenie wynikajgce z obecnych czasdw i tym samym
nowe, co powinno by¢ uwzgledniane w polityce spotecznej, aby zaczeto
o tym rozmawiac i oswajac sie z ewentualnymi zagrozeniami ze strony cy-
berterrorystdéw oraz aby to zagadnienie zaistniato w Swiadomosci spotecz-
nej. Najwiekszym zagrozeniem jesteSmy czesto my sami, tworzac hasta bez
wiekszego zastanowienia, podajac dane, ktérych nie powinniSmy ujawniac,

1. Frytow, Opinie o bezpieczeristwie w Internecie, Komunikat z badan Centrum Badania Opinii Spotecz-
nej, Warszawa 2013, s. 3-6.
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piszac o sobie i tworzac profile jesteSmy podatni na ataki. ,f.amatem lu-
dzi, nie hasta”. To stowa wypowiedziane przez jednego z najpotezniejszych
przestepcéw w historii dziatan cyberprzestepczych. Z wykorzystaniem
metod socjotechnicznych oraz przy uzyciu ponadprzecietnych umiejetno-
Sci informatycznych wykradat kluczowe informacje oraz wiamywat sie
do najwazniejszych systeméw teleinformatycznych, jakie istnialy w okre-
sie jego dziatalnosci. Kevin Mitnick, bo o nim mowa, przez kilkanascie lat
wymykat sie wymiarowi sprawiedliwo$ci Standéw Zjednoczonych. Skaza-
ny tacznie na kilkaset lat wiezienia za przestepstwa komputerowe, zostat
zwolniony po zaledwie czterech, by petnic¢ role gtbwnego doradcy do spraw
bezpieczenstwa w Pentagonie. Wedtug niego to ,,czynnik ludzki od wiekow
jest najstabszym ogniwem bezpieczenstwa informacji”. Te stowa na pozor
wydajg sie niegrozne, ale zwracajg uwage na bardzo wazny aspekt, zwtasz-
cza teraz, gdzie informacja ma kluczowe znaczenie. Jego stowa potwierdza-
ja, Ze to cztowiek stanowi najwieksze zagrozenie w wycieku oraz dostepie
do informacji os6b niepozadanych”*2.
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