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OCHRONA DANYCH OSOBOWYCH
W CYBERPRZESTRZENI

PROTECTION OF PERSONAL DATA
IN CYBERSPACE

Streszczenie

W artykule podjeto probe przedstawienia problematyki ochrony prywatno$ci, a zwtaszcza
danych osobowych w erze cyfrowej, ze szczegélnym uwzglednieniem ram organizacyjno -
prawnych. Ochrona danych osobowych staje sie istotnym elementem bezpieczenstwa cyber-
netycznego i stabilno$ci w cyberprzestrzeni. Obecnie wszelkie strategie, polityki i przepisy
dotyczace cyberbezpieczenstwa uwzgledniajg dane osobowe jako swojg integralng czes¢,
warunkujaca osigganie krajowych, regionalnych i miedzynarodowych celow w tym zakre-
sie. Trend konwergencji ochrony danych i bezpieczenstwa cybernetycznego jest widoczny
w wielu réznych systemach prawnych na catym $wiecie. Cyberbezpieczenistwo w ogole,
a bezpieczenstwo danych osobowych w cyberprzestrzeni w szczegélnosci, jest w obecnie
jednym z najwiekszych wyzwan dla wszystkich administratoréw. Stworzenie dobrej i efek-
tywnej strategii bezpieczefistwa cybernetycznego nie jest tatwym zadaniem. Wymaga zaan-
gazowania wielu zasobow: technologicznych, kadrowych, a przede wszystkim finansowych.

Stowa kluczowe: bezpieczenistwo, cyberprzestrzen, cyberbezpieczenstwo, dane, ochrona

Abstract

The article attempts to highlight the issues of privacy protection, especially personal data
in the digital age, with particular emphasis on the organizational and legal framework.
Personal data protection is becoming an essential element of cybersecurity and stability
in cyberspace. Currently, all cybersecurity strategies, policies and regulations include
personal data as an integral part of achieving national, regional and international goals in
this regard. The trend of data protection and cybersecurity convergence is visible in many
different legal systems around the world. Cybersecurity in general, and the security of
personal data in cyberspace in particular, is currently one of the greatest challenges for all
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administrators. Creating a good and effective cybersecurity strategy is not an easy task. It
requires the involvement of many resources: technological, human and, above all, financial.

Keywords: security, cyberspace, cybersecurity, data, protection

Wstep

Ochrona danych osobowych staje sie istotnym elementem bezpieczenstwa cy-
bernetycznego i stabilno$ci w cyberprzestrzeni. Obecnie wszelkie strategie, poli-
tyki i przepisy dotyczace cyberbezpieczenstwa uwzgledniajag dane osobowe jako
swojg integralng cze$¢, warunkujacg osigganie krajowych, regionalnych i miedzy-
narodowych celéow w tym zakresie. Trend konwergencji ochrony danych i bezpie-
czenstwa cybernetycznego jest widoczny w wielu réznych systemach prawnych
na catym $wiecie, zar6wno w Europie, Azji czy Afryce.

Cyberprzestrzen jeszcze kilka dekad nie byta terminem powszechnie zna-
nym. Kiedy w 1990 roku pojawit sie Internet, tylko nieliczni uSwiadamiali sobie
konsekwencje tego fenomenu. Wystarczyt uptyw zaledwie kilku lat, aby cyber-
przestrzen, na poczatku lat 90., za sprawg wojny w Zatoce Perskiej, wkroczyta do
terminologii wojskowej jako pigte srodowisko (obok lagdu, przestrzeni morskiej,
przestrzeni powietrznej i kosmosu) zmagan wojennych. Stata sie tym samym
specyficznym narzedziem polityki, a na poczatku XXI wieku na state zagoscita
w stownikach i encyklopediach®.

Wspdtczesnie niemal kazdy aspekt zycia indywidualnego i spotecznego ulega
szybkim przemianom w wyniku innowacyjnych sposobéw gromadzenia, przetwa-
rzania, analizowania, wykorzystywania i rozpowszechniania informacji w cyber-
przestrzeni. Numery identyfikacyjne, numery ubezpieczenia spotecznego, kon-
ta bankowe, karty kredytowe i smartfony umozliwiaja identyfikacje i $ledzenie
miejsc, w ktérych dana osoba byta badZ przebywa. Potaczenie poteznych technik
informatycznych i ogromnych ilosci danych osobowych moze prowadzi¢ do naru-
szen prywatnosci, a wiec ewolucja technologiczna w cyberprzestrzeni drastycz-
nie zmienita pojecie indywidualnej kontroli nad ujawnianiem i wykorzystywa-
niem danych osobowych.

W konsekwencji prywatnos$¢ stata sie przedmiotem dyskusji i obaw dotycza-
cych zarzadzania Internetem i cyberprzestrzenig. Postulat zwiekszonej ochrony
danych osobowych i prywatnoSci w cyberprzestrzeni nie jest juz kwestig tylko
teoretyczng, jak to byto wczesniej, ale zostal obudowany zestawem okreslonych
przepiséw i praktyk, ktore obejmuja dziatania zwigzane z gromadzeniem danych
przez trzech gtéwnych aktorow cyberprzestrzeni: rzadow, przedsiebiorstw i spo-
teczenstwa obywatelskiego. Wazng cezure w procesie budowy bezpieczenstwa
danych osobowych w cyberprzestrzeni stanowito unijne Rozporzadzenie o Ochro-
nie Danych Osobowych (RODO - angielski skrot GDPR - General Data Protection Re-

1 P.Sienkiewicz, Ontologia cyberprzestrzeni, ,Zeszyty Naukowe Warszawskiej Wyzszej Szkoty Infor-
matyki”, nr 13/2015, s. 96.
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gulation), ktore weszto w zycie w dniu 25 maja 2018 roku i w znacznym stopniu
wptyneto na system ochrony danych osobowych w Unii Europejskiej?.

Pomimo wielu rozwigzan normatywnych i organizacyjnych, charakterystycz-
nych zwtaszcza dla kilku ostatnich lat, cyberbezpieczenstwo, a szczegdlnie bez-
pieczenstwo danych osobowych w cyberprzestrzeni, jest obszarem obarczonym
wieloma mankamentami, ktéry wymaga zdecydowanych oraz skoordynowanych
rozwigzan i dziatan, a takze budowy wielostronnych mechanizméw ochronnych.

Ochrona prywatnosci czlowieka - ramy prawne

Idea praw czlowieka zrodzita sie i rozwineta w europejskim kregu cywiliza-
cyjnym, ktorego fundament tworza etyka judeochrzescijaniska, grecka estetyka
i rzymska doktryna prawa?. Nie wchodzgc w historyczny rozwdj ochrony prawa
do prywatnosci nalezy uwypukli¢ fakt, iz w tym dtugim procesie wyodrebnity sie
trzy generacje praw cztowieka:

m pierwsza generacja - prawa fundamentalne, obywatelskie i polityczne;

m druga generacja - prawa ekonomiczne, spoteczne i kulturalne;

m trzecia generacja - prawa kolektywne, prawa solidarnosci*.

Istotng role w procesie ksztattowania sie nowych praw odegrat postep techno-
logiczny, a przede wszystkim rozwdj fotografii prasowej. Powstatl bowiem nowy
nos$nik informacji. Pojawienie sie i rozwdj prawnej ochrony prywatnosci to efekt
poczucia zagrozenia wywotanego zbyt gteboka ingerencja w Zzycie codzienne oby-
wateli. Prezentowane w nauce prawa poglady odnoszace sie do sfery prywatnosci
zyskaty uznanie prawodawcow i staty sie podstawg do sformutowania odpowied-
nich przepiséow.

Analiza dostepnej literatury pozwala dostrzec, iz uzywa sie wiele terminéw
tozsamych z prywatnos$cia cztowieka, a mianowicie sfera osobista cztowieka, praw-
no-osobista sfera wtasna, sfera intymnosci czy obszar tajemnicy®. Prawo zwigzane
ze sferg zycia prywatnego zmieniato sie w zaleznoSci od panstwa, systemu praw-
nego, koncepcji naukowych czy tez czynnikéw kulturowo-religijnych. Prowadzi to
do wniosku, Ze nie zostal wyksztatcony jeden uniwersalny system ochrony pry-
watnosci.

Prawo do prywatnosci zostato skodyfikowane na poziomie miedzynarodo-
wym miedzy innymi w Powszechnej Deklaracji Praw Cztowieka (PDPCz)¢, Mie-

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie ochrony

0s6b fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych). Dz.

Urz. UELz 2016 1. Nr 119,s. 1, ze zm.).

R. Kuzniar, Prawa cztowieka. Prawo, instytucje, stosunki miedzynarodowe, Wydawnictwo Naukowe

Scholar, Warszawa 2008, Wydanie trzecie uzupetnione, s. 20.

4 Ibidem, s. 50.

> M. Pryciak, Prawo do prywatnosci, ,Studia Erasmiana Wratislavensia”, nr 4/2010, s. 213.

¢ Powszechna Deklaracja Praw Cztowieka, Rezolucja Zgromadzenia Ogélnego ONZ 217 A (III) przyje-
tai proklamowana w dniu 10 grudnia 1948 .
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dzynarodowym Pakcie Praw Obywatelskich i Politycznych’, Europejskiej Kon-
wencji o Ochronie Praw Cztowieka i Podstawowych Wolnosci®. Dla przyktadu
w Powszechnej Deklaracji Praw Cztowieka sformutowano postulat, ze nie wolno
ingerowa¢ samowolnie w czyjes zycie prywatne, rodzinne, domowe, ani w jego ko-
respondencje, ani tez uwtaczac jego honorowi lub dobremu imieniu. Kazdy cztowiek
ma prawo do ochrony prawnej przeciwko takiej ingerencji lub uwtaczaniu®. Z tym
zapisem koresponduje art. 17 Miedzynarodowego Paktu Praw Obywatelskich
i Politycznych, ktoéry stanowi, ze 1. Nikt nie mozZe by¢ narazony na samowolng lub
bezprawngq ingerencje w jego zycie prywatne, rodzinne, dom czy korespondencje ani
tez na bezprawne zamachy na jego czesc i dobre imie. 2. Kazdy ma prawo do ochrony
prawnej przed tego rodzaju ingerencjami i zamachami®.

Organizacja Narodéw Zjednoczonych réwniez angazowata sie we wdrazanie
praw do prywatnosci, w tym do prywatnos$ci w cyberprzestrzeni. Dwa wiodace
przyktady to Rezolucja Zgromadzenia Ogdlnego ONZ z 2014 r. dotyczaca prawa
do prywatnos$ci w erze cyfrowej oraz Rezolucja Rady Praw Cztowieka ONZ z 2016
r. w sprawie promowania, ochrony i korzystania z praw cztowieka w Internecie.
W pierwszej rezolucji Zgromadzenie Ogolne ONZ potwierdzito, Ze te same prawa,
ktore majq ludzie offline, muszq by¢ chronione online, w tym prawo do prywatnosci'.
W rezolucjiz 2016 roku Rada Praw Cztowieka potepita naruszania praw cztowieka
popetnione przeciwko osobom w odniesieniu do realizacji praw cztowieka i pod-
stawowych wolnos$ci w Internecie oraz wezwata wszystkie panstwa do zapewnie-
nia kontroli w tym zakresie. Napietnowata rowniez $rodki stuzace do celowego
uniemozliwiania lub utrudniania, z naruszeniem miedzynarodowego ustawodaw-
stwa dotyczacego praw cztowieka, dostepu do lub rozpowszechniania informacji
online. Zaapelowata do wszystkich panstwa o powstrzymanie sie i zaprzestanie
wyKkorzystywania takich srodkow?2.

Z powyzszych rozwazan wynika, iz prawo do prywatnos$ci zostato sformali-
zowane na poziomie miedzynarodowym, niezaleznie od egzekwowania tego pra-
wa w ramach krajowych jurysdykcji. W Polsce przez wiele lat regulacja dotycza-
ca ochrony prywatnoSci nie byta wyrazona wprost w przepisach prawa, jednak
doktryna i orzecznictwo powszechnie uznawaty prywatno$¢ za jedno z débr oso-
bistych, co umozliwiato ochrone tej sfery za pomocg prawa cywilnego. Na prze-
strzeni lat okazato sie, iZ obrona prywatnos$ci na gruncie prawa cywilnego jest

7 Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku dnia
19 grudnia 1966 ., Dz.U. 1977 nr 38 poz. 167.

8 Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolnosci sporzadzona w Rzymie dnia 4 li-
stopada 1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2.
Dz.U.1993.61.284.

® Powszechna Deklaracja Praw Cztowieka, art. 12.

10 Miedzynarodowego Paktu Praw Obywatelskich i Politycznych, art. 17.

11 Rezolucja przyjeta przez Zgromadzenie Ogélne w dniu 18 grudnia 2013 roku, (68/167. Prawo do
prywatnosci w erze cyfrowej), Opublikowana w dniu 21 stycznia 2014 r. Dostepna na: https://un-
docs.org/A/RES/68/167 [dostep 09.10.2020].

12 Rezolucja przyjeta przez Rade Praw Cztowieka 1 lipca 2016 r. ( 32/13) Promowanie, ochrona i ko-
rzystania z praw cztowieka w Internecie. Opublikowana w dniu 18 lipca 2016 r. A/HRC/RES/32/13
Dostepna na: https://undocs.org/A/HRC/RES/32/13, [dostep 09.10.2020].
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niewystarczajgca. Polskie prawo do prywatnos$ci ma swoje korzenie w Konstytu-
cji RP z 2 kwietnia 1997 r., w szczeg6lnosci w art. 47, ktory gwarantuje kazdemu
obywatelowi prawo do zycia prywatnego: Kazdy ma prawo do ochrony prawnej
Zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do decydowania o swo-
im Zyciu osobistym'®. Ponadto art. 49 Konstytucji gwarantuje wolnos¢ i ochrone
tajemnicy komunikowania sie zastrzegajac, ze ich ograniczenie moze nastgpic je-
dynie w przypadkach okreslonych w ustawie i w sposéb w niej sprecyzowany'*
a artykut 51 Konstytucji dotyczacy zakazu obowigzku ujawniania informacji sta-
nowi m.in., ze nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do
ujawniania informacji dotyczacych jego osoby oraz ze kazdy ma prawo dostepu
do dotyczacych go urzedowych dokumentéw i zbioréw danych. Ograniczenie tego
prawa moze okresli¢ ustawa. Ponadto kazdy obywatel ma prawo do zZadania spro-
stowania oraz usuniecia informacji nieprawdziwych, niepetnych lub zebranych
W SposoOb sprzeczny z ustawg'®.

Te zasady konstytucyjne doprecyzowano w art. 23 i 24 ustawy z dnia 13 kwiet-
nia 1964 r. - Kodeks Cywilny, ktére chronig dobra osobiste 0séb fizycznych?®.

Reasumujgc, pod wptywem silnego nacisku spotecznego na kontrole informa-
cji, postepowata powolna, ale systematyczna budowa ram prawnych dla ochrony
danych osobowych jako warunku zachowania prywatnos$ci w cyberprzestrzeni.
Niektore pojecia tradycyjnie zwigzane z prywatno$cia, takie jak samotnos¢, od-
osobnienie czy tajemnica - przekute na prawo do bycia pozostawionemu w spokoju
- stworzyty przestrzen dla nowych systemoéw, w ktérych mozna gromadzic¢ i wy-
korzystywac¢ dane osobowe, o ile jest to zgodne z wolg wtasciciela i jego oczeki-
waniami. Wprawdzie formalne zapisy i regulacje dotyczace udostepniania i ujaw-
niania danych osobowych moga by¢ postrzegane jako antyteza prywatnosci, ale
w istocie uwzgledniajgc indywidulang potrzebe decydowania o tym, co ma po-
zostac objete ochrong, realizujg gtowny z celow prywatnoSci: strzegq indywidu-
alizm i osobowo$¢ cztowieka.

Prawne podstawy i zasady ochrony danych osobowych

Potrzeba ochrony danych osobowych powstata, jak podkreslono wcze$niej, na
gruncie prawa do prywatnos$ci oraz w zwigzku z intensywnym rozwojem spote-
czenstwa informacyjnego. Po raz pierwszy problem ochrony danych osobowych
dostrzegli dwaj amerykanscy sedziowie - S. D. Warren raz L.D. Brainders, autorzy

13 Ustawa z dnia 2 kwietnia 1997 r. - Konstytucja Rzeczypospolitej Polskiej (Dz.U.z 1997 r. Nr 78, poz.
483), art. 47.

4 Ibidem, art. 49.

15 Ibidem, art. 51.

16 Ustawa z dnia 23.04.1964 r. Kodeks cywilny. Tekst jednolity Dz.U.2020 poz.1740. Istotny jest tu
artykut 23, ktéry stanowi: ,,Dobra osobiste cztowieka, jak w szczegélnosci zdrowie, wolnosé, czesé,
swoboda sumienia, nazwisko lub pseudonim, wizerunek, tajemnica korespondencji, nietykalnos¢
mieszkania, twérczo$¢ naukowa, artystyczna, wynalazcza i racjonalizatorska, pozostajq pod ochrong
prawa cywilnego niezaleZnie od ochrony przewidzianej w innych przepisach”.
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opublikowanego w 1890 roku artykutu The Right to Privacy. Do$¢ szybko koniecz-
nos$¢ ochrony danych dostrzezono w Europie. Po raz pierwszy kwestie tg uregulo-
wano w Konwencji nr 108 Rady Europy z 1981 roku'’, a nastepnie w Dyrektywie
95/46 Parlamentu Europejskiego i Rady'®. Prace nad aktualnie obowigzujacym
RODO rozpoczeto w 2012 roku®.

Definicje danych osobowych zawiera art. 4 pkt 1 przywotywanego juz unijnego
RODO, zgodnie z ktorym dane osobowe oznaczajg wszelkie informacje o zidenty-
fikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane
dotyczq”). Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowa¢, w szczego6lnosci na podstawie iden-
tyfikatora takiego jak: 1) imie i nazwisko, 2) numer identyfikacyjny, 3) dane o lo-
kalizacji, 4) identyfikator internetowy, 5) jeden czynnik badz kilka szczeg6lnych
czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczna, psychiczng, ekono-
miczng, kulturowa lub spoteczng tozsamosc¢ osoby fizycznej?°.

Wyrdzni¢ mozna nastepujace kategorie danych:

m zwykte dane osobowe;

m wrazliwe dane osobowe, czyli takie, na podstawie ktérych mozliwe jest
poznanie pochodzenia rasowego badz etnicznego, pogladéw politycznych,
przekonan religijnych, danych genetycznych oraz danych dotyczacych zdro-
wia, orientacji seksualnej itp.;

® dane osobowe dotyczace wyrokéw skazujacych i naruszen prawa?®'.

W przypadku drugiej grupy danych - wrazliwych danych osobowych (szczegoélnych
danych osobowych) - RODO formutuje zakaz ich przetwarzania, przewidujgc tylko kil-
ka wyjatkowych przypadkow, kiedy takie przetwarzanie moze mie¢ miejsce®?.

Nowe rozwigzania unijne zawarte w RODO, a w konsekwencji nowa ustawa o ochro-
nie danych osobowych??, pojawity sie dlatego, ze ustawodawstwa krajowe panstw,
wchodzacych w sktad UE bardzo réznie podchodzity (i nadal podchodzg) do kwestii
ochrony danych osobowych. Brakowato przejrzystosci i pewnosci stosowania prawa
w tym obszarze. Zaistniata potrzeba stworzenia przepiséw gwarantujacych réwno-
rzedny stopien ochrony danych osobowych na terenie catej Unii. Jesli do tego dodamy
kwestie swobodnego przeptywu pracy, ludzi czy informacji (w tym takze danych oso-
bowych), jakie majg miejsce na obszarze UE, konieczno$¢ uregulowania ochrony danych
osobowych stata sie oczywista.

17 Konwencja Nr 108 Rady Europy z 1981 r. 0 ochronie oséb w zwigzku z automatycznym przetwarza-
niem danych osobowych, sporzadzona w Strasburgu dnia 28 stycznia 1981 r. (Dz.U.z 2003 r. nr 3,
poz. 25).

8 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony 0séb fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu
tych danych (Dz. Urz. WE L 281 z 23.11.1995, ttumaczenie na jezyk polski) - stosowana do 25 maja
2018r.

19 A. Stepien, Bezpieczeristwo danych osobowych w cyberprzestrzeni - Big Data, ,Przedsiebiorczos¢
i Zarzadzanie”, nr 2/2018, s. 52.

20 RODO, art. 4 pkt. 1.

21 M. Gumularz (red.), Ochrona danych osobowych w marketingu i sprzedazy, Beck, Warszawa 2019, s. 4.

22 RODO, art.9.Ust. 11 2.

23 Ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych Dz.U. 2018 poz. 1000.
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Nowe prawo wprowadzito m.in.:

m latwiejszy dostep do danych (zapewnienie wiekszej liczby informacji na te-
mat sposobu przetwarzania danych i zapewnienie, aby informacje byty do-
stepne w przejrzysty i zrozumiaty sposdb);

m prawo do przenoszenia danych (utatwia przesytanie danych osobowych po-
miedzy dostawcami ustug);

® jasniejsze prawo do usuniecia danych (,,prawo do bycia zapomnianym”);

m prawo do bycia niezwtocznie poinformowanym w razie ataku hackerskiego
na dane (podmioty bedg takze zobligowane zawiadomi¢ odpowiednie orga-
ny nadzorcze ds. ochrony danych);

m technologie takie, jak pseudonimizacja i szyfrowanie.

RODO stanowi wiodacy przyktad spéjnych norm dotyczacych regulacyjnej
ochrony danych osobowych. Co istotne, RODO jest wspierane solidnymi $rodka-
mi administracyjnymi i cywilnymi, ktére ustanawiajg jurysdykcje normatywna
w zakresie praw oso6b, ktorych dane dotycza, nie tylko w granicach terytorialnych
UE, ale takze poza Unia.

Walorem nowych rozwigzan jest niewatpliwie precyzyjne okreslenie zasad
przetwarzania danych osobowych. Co istotne, wskazano réwniez wymagania, ja-
kie powinny by¢ spetnione przed przystapieniem do procesu gromadzeniem da-
nych osobowych. Przede wszystkim nalezy okresli¢ jakie dane majg by¢ zbierane
i przeanalizowac czy rzeczywis$cie sg potrzebne do celu przetwarzania, ocenic czy
dane beda przekazywane lub czy przewiduje sie ich przekazywanie do panstwa
(podmiotu) trzeciego. Potencjalni administratorzy winni upewnic sie, ze istnieje
podstawa prawna do przetwarzania danych oraz zapewnic, Ze podczas zbierania
danych osobom przekazuje sie informacje wymagane prawem. Ponadto nalezy
ocenic¢ ryzyko dla prywatnosci (dla praw i wolno$ci oséb) zwigzane z przetwarza-
niem. Jezeli to ryzyko bedzie duze lub takie bedzie sie wydawa¢, dokonac petnej
oceny skutkoéw dla ochrony danych. Wreszcie nalezy wdrozy¢ podstawowe me-
chanizmy zabezpieczenie danych.

W art. 5 ust 1 RODO okresSlone zostaty warunki zbierania danych. Dane osobo-
we musza by¢ gromadzone w konkretnych, wyraznych i prawnie uzasadnionych
celach i nieprzetwarzane dalej w spos6b niezgodny z tymi celami. Pozyskiwane
dane winny by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
celow, w ktorych sg przetwarzane (minimalizacja danych)?-.

Regulacje RODO gwarantujg przetwarzania danych osobowych wytgcznie
w ramach prawa. Takie prawne uzasadnienie celu przetwarzania okreslane jest
w literaturze fachowej spetnieniem przestanki legalnosci przetwarzania danych
osobowych. Przetwarzanie jest zgodne z prawem wytacznie w przypadku, gdy -
i w takim zakresie jakim - spetniony jest co najmniej jeden z warunkéw przedsta-
wionych w art. 6 RODO, tj.:

® osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celow;

24+ RODO, art. 5. ust. 1.
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® przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest oso-
ba, ktérej dane dotyczg, lub do podjecia dziatan na zadanie osoby, ktorej
dane dotycza, przed zawarciem umowy;

m przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego ciaza-
cego na administratorze;

m przetwarzanie jest niezbedne do ochrony Zywotnych intereséw osoby, kto-
rej dane dotyczg, lub innej osoby fizycznej;

m przetwarzanie jest niezbedne do wykonania zadania realizowanego w inte-
resie publicznym lub w ramach sprawowania wtadzy publicznej powierzo-
nej administratorowi;

m przetwarzanie jest niezbedne do celé6w wynikajacych z prawnie uzasadnio-
nych intereséw realizowanych przez administratora lub przez strone trze-
cig, z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec tych intere-
sOw majg interesy lub podstawowe prawa i wolnosci osoby, ktorej dane do-
tycza, wymagajace ochrony danych osobowych, w szczego6lnosci, gdy osoba,
ktorej dane dotyczg, jest dzieckiem?.

Podmiot (organizacja) gromadzgca dane osobowe musi wypetni¢ tak zwa-
ny obowiagzek informacyjny, ktéory polega na poinformowaniu osoby o szczegoé-
tach gromadzenia i przetwarzania jej danych osobowych?t. Informacje podawa-
ne w przypadku zbierania danych od osoby, ktérej dane dotycza obejmuja m.in.:
tozsamos¢ i dane kontaktowe administratora; cele przetwarzania danych osobo-
wych; podstawe prawng przetwarzania; prawnie uzasadnione interesy realizo-
wane przez administratora lub przez strone trzecia; informacje o odbiorcach da-
nych osobowych lub o kategoriach odbiorcéw; informacje o zamiarze przekazania
danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej; okres
przechowywania; informacje o prawie do dostepu do wtasnych danych osobo-
wych, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o prawie
do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia
danych; informacje o prawie do cofniecia zgody w dowolnym momencie bez wpty-
wu na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej cofnieciem; informacje o prawie wniesienia skargi do organu nadzorcze-
go; informacje, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza,
jest zobowigzana do ich podania i jakie sg ewentualne konsekwencje niepodania
danych.

Reasumujac rozwazania dotyczace zasad przetwarzania danych osobowych
pamietac nalezy, ze prawo do ochrony danych osobowych zawarte w RODO, nie
jest prawem bezwzglednym. Konieczne jest, aby byto ono przestrzegane w kon-
tekscie funkcji spotecznej, jakie petni oraz aby byto wywazone wzgledem innych
praw podstawowych, zgodnie z zasadami proporcjonalnosci. Przetwarzanie da-
nych osobowych zawsze jest zwigzane bowiem z ingerencjag w prywatnos$¢ osoby,

25 RODO, art. 6. ust. 1.
26 RODO, art. 131 14.
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ktdrej dane sg przetwarzane. Ingerencja ta jest jednak czesto konieczna z uwagi
na potrzebe realizacji innych praw i warto$ci. Stopien tej ingerencji powinien kaz-
dorazowo by¢ proporcjonalny do realizacji wyznaczonego celu?’.

Ochrona danych osobowych w cyberprzestrzeni

Analize problemu nalezy rozpocza¢ od sprecyzowania czym jest cyberprze-
strzen. We wspotczesnym znaczeniu, z racji swojego niematerialnego charakteru,
cyberprzestrzen nie ma jednolitej, powszechnie uznanej definicji. W potocznym
rozumieniu to wirtualna przestrzen wykorzystywanado komunikacji przy wyko-
rzystaniu sieci komputerowychiinnych medidéw cyfrowych. Na podstawie analizy
réznych opis6w cyberprzestrzeni mozna przyja¢, ze w ujeciu funkcjonalnym two-
rza ja:

m technologiczna infrastruktura (m. in. wszystkie elementy tworzace sieci
komputerowe oraz sieci telekomunikacyjne - komputery, serwery, centrale,
tacza, wraz z oprogramowaniem wyposazonym w interfejsy uzytkownika);

m okreslone reguty prawne i niesformalizowane, rzagdzace zachowaniami w jej
obszarze;

m aktywnos$¢ i wzajemne interakcje uzytkownikéw poruszajacych sie po jej
zasobach?®,

Konsekwencja takiego ujecia moze by¢ okreslenie - przytaczane w licznych
opracowaniach i Zzrédtach Internetowych - ze ,,...cyberprzestrzen jest obszarem spo-
tecznego doswiadczenia podejmowanego za poSrednictwem technologii informatycz-
nych - gtéwnie komputerow z zainstalowanym oprogramowaniem, gdzie jednostki,
z pominieciem geograficznych granic oraz wymiaréw, mogq wzajemnie oddziatywac
na siebie wywotujqc takze okreslone (jak najbardziej rzeczywiste) skutki prawne”?°,

Poszukujac polskiej definicji cyberprzestrzeni nalezy stwierdzi¢, iz pierwszym
dokumentem nalezgcym do rodzimego porzadku prawnego, w ktéorym postuzono
sie pojeciem ,cyberprzestrzen”, a jednocze$nie zaprezentowano definicje tego ter-
minu, stat sie przygotowany pod auspicjami Ministerstwa Spraw Wewnetrznych
i Administracji (wéwczas jako ministerstwa wtasciwego do spraw informatyzaciji)
»Rzqgdowy program ochrony cyberprzestrzeni RP na lata 2009-2011"*°. Cyberprze-
strzen okres$lono jako ,przestrzen komunikacyjnqg tworzonq przez system powiqzan
internetowych”. Dokument zostat przyjety w dniu 9 marca 2009 r. przez Komitet
Staty Rady Ministrow w celu wzmocnienia ochrony infrastruktury krytycznej
kraju przed atakami o charakterze terrorystycznym, w tym cyberterrorystycz-

27 ], Taczkowska-Olszewska, M. Nowikowska, Prawo do informacji publicznej, informacje niejawne
i ochrona danych osobowych, Wolters Kluwer, Warszawa 2019, s. 47.

28 ], Wasilewski, Cyberprzestepczos¢ - wybrane aspekty prawnokarne i kryminalistyczne, Praca dok-
torska napisana w Katedrze Prawa Karnego Uniwersytetu w Biatymstoku 2017, s. 41.

29 Ibidem, s. 41.

30 Rzgdowy program ochrony cyberprzestrzeni RP na lata 2009-2011. Zatozenia, Warszawa marzec
2009. Dostepny na: https://csirt.gov.pl/cer/publikacje/rzadowy-program-ochron/23,Rzadowy
-program-ochrony-cyberprzestrzeni-RP-na-lata-2009-2011-zalozenia.html. [dostep 09.10.2020].
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nym. W zasadzie zdefiniowano w nim dwa pojecia, a mianowicie ,cyberprzestrzen”
oraz ,cyberprzestrzenn RP”. To drugie okres$lono jako ,przestrzenn komunikacyjng
tworzong przez system wszystkich powiqzan internetowych znajdujqcych sie w ob-
rebie panstwa”".

Definicje te z uwagi na swoje niedostatki, zwtaszcza watpliwe wydzielenie cy-
berprzestrzeni krajowej, zostaty zmodyfikowane w kolejnej edycji tego samego
programu na lata 2011-2016, ktéry - z uwagi na przedtuzajace sie prace legisla-
cyjne - ostatecznie zostat wprowadzony w Zycie w formie dokumentu beztermi-
nowego. W poprawionej wersji cyberprzestrzen zdefiniowano jako ,,cyfrowq prze-
strzen przetwarzania i wymiany informacji tworzona przez systemy i sieci teleinfor-
matyczne wraz z powiqzaniami pomiedzy nimi oraz relacjami z uzytkownikami”32.
Natomiast definicja cyberprzestrzeni RP otrzymata brzmienie: ,Cyberprzestrzen
RP - cyberprzestrzen w obrebie terytorium panstwa Polskiego i w lokalizacjach poza
terytorium, gdzie funkcjonujq przedstawiciele RP (placéwki dyplomatyczne, kon-
tyngenty wojskowe”*3. Warto podkresli¢, iz identyczng definicje cyberprzestrzeni
uzyto w najnowszej ,Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej na
lata 2017-2022"3*,

Przechodzac do aktualnych rozwigzan ustawowych w Polsce nalezy stwier-
dzi¢, ze cyberprzestrzen nie jest zdefiniowana na gruncie ustawy z 5 lipca 2018
r. o krajowym systemie cyberbezpieczenstwa*®. Ustawodawca zdecydowat sie na
umieszczenie i zdefiniowanie pojecia cyberprzestrzeni w tresci ustaw o stanach
nadzwyczajnych, tj.:

m Ustawie z 29 lipca 2002 r. o stanie wojennym oraz o kompetencjach Naczel-
nego Dowoddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym or-
ganom Rzeczypospolitej Polskiej?;

m Ustawie z 21 czerwca 2002 r. o stanie wyjatkowym?’;

m Ustawie z 18 kwietnia 2002 r. o stanie kleski zywiotowej*®.

Przez pojecie cyberprzestrzeni, zgodnie z przyjeta na gruncie ustaw o sta-

nach nadzwyczajnych definicjg, rozumie sie przestrzen przetwarzania i wymiany
informacji tworzong przez systemy teleinformatyczne, okreslone w art. 3 pkt 3

31 Ibidem.

32 Rzgdowy program ochrony cyberprzestrzeni na lata 2011-2016, Ministerstwo Spraw Wewnetrz-
nych i Administracji Warszawa czerwiec 2010. Dostepny na: https://www.enisa.europa.eu/to-
pics/national-cyber-security-strategies/ncss-map/Poland_Cyber_Security_Strategy.pdf [dostep
09.10.2020].

33 Ibidem.

3% Strategia Cyberbezpieczernistwa Rzeczypospolitej Polskiej na lata 2017-2022, Ministerstwo Cyfryza-
cji, Warszawa 2017, s. 28.

% Dz.U.z2018r. poz. 1560.

36 Dz.U.z2017 r. poz. 1932,

37 Dz.U.z 2017 r. poz. 1928.

38 Dz.U.z 2017 r. poz. 1897.
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ustawy o informatyzacji dziatalno$ci podmiotoéw realizujacych zadania publiczne,
wraz z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami®’.

Najwazniejszym dokumentem regulujagcym ochrone danych osobowych w cy-
berprzestrzeni jest szeroko oméwione juz rozporzadzenie unijne RODO. Okre-
$la ono zasady, narzedzia, instrumenty oraz Srodki ochrony danych osobowych
w cyberprzestrzeni. Wprowadzito ono kilka nowych elementéw odnoszacych sie
wprost do ochrony danych w cyberprzestrzeni. Jednym z nich jest prawo do ,by-
ciazapomnianym”, ktore gwarantuje zainteresowanej osobie mozliwo$¢ usuniecia
jej danych. Rozwigzanie to doktadnie reguluje prawa oséb, ktérych dane dotycza,
daje kazdej osobie przywilej kontrolowania swoich danych oraz szerszej ochrony
prawnej, w sytuacji, gdy dojdzie do naruszenia jej praw*°.

Kolejng wazng regulacja jest okresSlenie ram prawnych profilowania. Przez
profilowanie rozumie sie ,dowolng forme zautomatyzowanego przetwarzania da-
nych osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niekto-
rych czynnikéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektow dotyczqcych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokaliza-
cji lub przemieszczania sie”'. W RODO zawarto przepis, iz profilowanie co do zasa-
dy jest zakazane, o ile zainteresowana osoba nie wyrazita na nie zgody.

W przypadku przetwarzania danych w cyberprzestrzeni istotnym staje sie
rozwigzanie wprowadzone w artykule 32 RODO, a mianowicie wymadg szacowania
ryzyka w przypadku wdrazania organizacyjnych oraz technicznych §rodkéw bez-
pieczenstwa przetwarzania danych. Jednoczenie zgodnie z art. 35 w przypadku,
gdy dane sg przetwarzane w szczego6lnosci z wykorzystaniem nowych technolo-
gii, co moze powodowac wysokie ryzyko naruszenia praw lub wolnosci osob, ko-
nieczne jest przeprowadzanie oraz udokumentowanie oceny skutkéw dla ochrony
danych (ang. DPIA - Data Protection Impact Asessment)*?. Podmioty przetwarza-
jace dane osobowe zobligowane s nie tylko do wdrozenia technicznych Srodkéw
bezpieczenstwa, ale r6wniez do zapewnienia ciggto$ci monitorowania poziomu
zagrozen oraz zapewnienia rozliczalno$ci w zakresie poziomu oraz adekwatnosci
wprowadzonych zabezpieczen.

Do przetwarzania danych osobowych w cyberprzestrzeni odnosza sie rowniez
inne prawa, takie jak prawo dostepu do wtasnych danych, prawo sprostowania
danych, prawo do ograniczenia przetwarzania, obowigzek powiadamiania o spro-
stowaniu lub usunieciu danych osobowych lub ograniczeniu przetwarzania czy
tez prawo do wniesienia skargi do organu nadzorczego.

3 Art.3 pkt. 3 ustawy o informatyzacji dziatalnosci podmiotéw realizujacych zadania publicznej
definiuje system teleinformatyczny jako zesp6t wspotpracujacych ze sobg urzadzen informatycz-
nych i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i od-
bieranie danych przez sieci telekomunikacyjne za pomoca wtasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koficowego. Zob. Ustawa z 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotdw realizujgcych zadania publiczne (Dz.U.z 2017 r. poz. 570 ze zm.).

*0 A. Stepien, Bezpieczernstwo..., op. cit., s. 52.

1 RODO, art. 4 pkt. 4.

*2 RODO, art. 321 35.
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Innymi waznymi aktami prawnymi funkcjonujgcymi na gruncie prawa krajo-
wego s3:

m ustawa o krajowym systemie cyberbezpieczenstwa;
ustawa o ochronie danych osobowych*3;
ustawa o Swiadczeniu ustug droga elektroniczna*?;
ustawa o ustugach zaufania i identyfikacji elektronicznej*;
ustawa o informatyzacji dziatalno$ci podmiotéw realizujacych zadania pu-
bliczne.

Ustawa o krajowym systemie cyberbezpieczenstwa uwzglednia ochrone da-
nych osobowych. Naktada na operatoréw kluczowych ustug oraz dostawcéw ustug
cyfrowych obowigzki, ktére sg bardzo zbliZone do tych, wynikajacych z RODO. Po-
dobienstwa odnoszg sie zwtaszcza do bezpieczenstwa danych bazujgcego na ryzy-
ku, wewnetrznej dokumentacji oraz na raportowaniu incydentéw. Kazdy operator
ustugi kluczowej, czyli takiej ustugi, ktéra ma znaczenie w dziatalnos$ci spoteczne;j
badZ gospodarczej, ma obowigzek zbudowania i wdrozenia systemu zarzadzania
bezpieczenstwem w systemie teleinformatycznym. Wykorzystywane w tym celu
Srodki techniczne i organizacyjne majgce na celu zarzadzanie ryzykiem wystepu-
jacym na poziomie sieci oraz systeméw informatycznych, muszg zapewnia¢ dopa-
sowany do tego ryzyka poziom bezpieczenstwa*®. Uzna¢ mozna wiec, Ze cyberbez-
pieczenstwo to jeden z elementow szerszej regulacji, jaka odnosi sie do ochrony
danych osobowych w Kkonteks$cie ochrony prywatnosci*’. Gwarancja ochrony
danych osobowych to jedno z zadan wchodzacych w sktad listy czynnosci skupio-
nych na zagwarantowaniu cyberbezpieczenstwa.

Podsumowanie

Cyberprzestrzen to miejsce, w ktéorym dane osobowe przetwarzane sg na nie-
spotykang w innych przestrzeniach skale. Majg one duzg wartos¢ dlaréznych pod-
miotow, dzieki nim mogg przyktadowo profilowa¢ klientow badZ dopasowywac
oferty do konkretnych potrzeb. Dane osobowe, z pozoru nieistotne dla ich wtasci-
cieli, okazujg sie cenne dla innych podmiotéw. Dzieki wiedzy na temat zachowania
danej osoby oraz jej aktywnoSci w sieci mozliwe jest prognozowanie sposobu jej
zachowania, aktywno$ci, preferenciji itp.

Internet to dzi$ ogromne Zrédto stuzace zaréwno do pozyskiwania, jak i do
przetwarzania danych. W cyberprzestrzeni kazdego dnia tworzone sg ogromne
zbiory danych. Wiele z tych danych to dane wrazliwe. W praktyce dane te groma-

3 Ustawa z 10 maja 2018 r. o0 ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000 ze zm.).

4 Ustawaz 18lipca 2002 r. o Swiadczeniu ustug drogq elektroniczng (Dz.U.z 2017 r. poz. 1219 ze zm.).

% Ustawa z 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U. z 2019 .
poz. 162).

4 W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz, Ustawa o krajowym systemie cyberbezpieczen-
stwa. Komentarz, Beck, Warszawa 2019, s. 52.

47 T. Gwara, Przepisy o cyberbezpieczeristwie majq wiele wspélnego z RODO, https://www.prawo.pl/
biznes/jak-wdrozyc-obowiazki-ktore-naklada-ustawa-0,295053.html, [dostep 09.10.2020].
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dzone sg nadmiarze, badzZ tez sa przechowywane dtuzej, niz to konieczne. Wiele
0s6b nie ma Sswiadomosci tego, jak szeroka jest skala naduzy¢. Tymczasem zbior
danych osobowych pozwala na stworzenie takich algorytmow, dzieki ktérym fir-
my opracowuja strategie swoich dziatan. Dane osobowe, podobnie jak wczes$niej
zasoby materialne czy informacje staty sie towarem.

Wykorzystywanie danych osobowych stanowi ryzyko z punktu widzenia pry-
watnosci osob, ktorych te dane dotycza. Najwieksze niebezpieczenstwo zwigza-
ne jest z tatwg oraz szybkg utratg kontroli wtascicieli nad swoimi danymi. Przez
wiele lat dzieki tzw. profilowaniu mozliwe byto pozyskiwanie oraz profilowanie
danych osobowych. Popularnos$¢ Internetu sprawita, ze ludzie zaczeli wykazy-
wac¢ wzmozong aktywnos¢ w sieci. Dzieki roznym ustugom komunikacja stata sie
szybka i tania. Niestety, im wieksza aktywno$¢ w sieci, tym wyzsze ryzyko bez-
prawnego wykorzystania danych osobowych.

Cyberbezpieczenstwo w ogdle, a bezpieczenstwo danych osobowych w cyber-
przestrzeni w szczegdlnosci, jest w obecnie jednym z najwiekszych wyzwan dla
wszystkich ich administratoréw. Stworzenie dobrej i efektywnej strategii bezpie-
czenstwa cybernetycznego nie jest tatwym zadaniem. Wymaga zaangazowania
wielu zasobdéw: technologicznych, kadrowych, a przede wszystkim finansowych.
Wydaje sie, ze w warunkach polskich nie dostrzega w petni, jak istotna jest wtasci-
wa polityka zarzadzania cyberbezpieczenstwem w organizacji. Wiele podmiotow
(instytucji, przedsiebiorcéw) podchodzi do tej kwestii jedynie w podstawowym
zakresie. To gtéwnie problem niskiej §wiadomosci oraz sporych naktadéw finan-
sowych. Jednak o wiele wieksze koszty niesie za soba lekcewazenie inwestycji
w ten obszar bezpieczenstwa. Przy bagatelizowaniu naktadéw na zabezpieczenia,
moze doj$¢ do realnych, wymiernych i niewymiernych strat.

Waznym, a jednocze$nie najstabszym ogniwem systemu bezpieczenstwa w cy-
berprzestrzeni jest zawsze cztowiek. Odpowiednia edukacja jest wiec na pewno
inwestycjg o bardzo wysokiej stopie zwrotu. Gwarantuje ograniczenie pdéZniej-
szych wydatkow, czy to finansowych (naprawa systemoéw, z ktorych wyciekty
dane), czy czasowych (utrata gromadzonych danych, wstrzymanie dziatania da-
nego podmiotu), a nawet wizerunkowych (utrata reputacji podmiotu, firmy na
skutek skandalu po wycieku wrazliwych danych), a sama w sobie nie jest duzym
wydatkiem.

Polska jest krajem, ktéry do$¢ dobrze, w wymiarze organizacyjno-prawnym,
radzi sobie z cyfryzacja spoteczenstwa oraz reagowaniem na wyzwania zwigza-
ne z nowymi technologiami i cyberzagrozeniami, czego dowodem jest uchwalona
w 2018 r. ustawa o krajowym systemie cyberbezpieczenstwa. Panstwo posiada
dobrze rozbudowane prawodawstwo dotyczace ochrony danych osobowych. Ist-
nieja jednak nadal mankamenty w egzekwowaniu tego prawa oraz dostosowaniu
go do skutecznej ochrony prywatnosci obywateli przed cyberatakami.
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