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WSPOLCZESNE ZAGROZENIA
W TRANSPORCIE LOTNICZYM

CONTEMPORARY THREATS
IN AIR TRANSPORT

Streszczenie

Wspdtczesne sSrodowisko miedzynarodowego bezpieczenistwa ma nowy charakter zagro-
zen. Zagrozenia te znane s3g ludzkos$ci od wielu lat. Jednak kwestig zasadniczg jest ich wza-
jemne wzmacnianie sie i nowy wymiar w dobie globalizacji. Postep technologiczny to nie
tylko wiekszy komfort zycia, mozliwo$¢ szybkiego przemieszczenia sie czy powszechny,
w krajach rozwinietych, dostep do medycyny. Nowe technologie, procesy produkcyjne,
a takze nowe i wcigz zmieniajace sie wyzwania stawiane przed cztowiekiem stwarzaja
rowniez nieznane dotad zagrozenia. Obok zagrozen technicznych coraz wieksze znaczenie
maja takze zagrozenia spoteczne.

Stowa kluczowe: bezpieczenstwo, kontroler, lotnictwo, samoloty, ruch

Abstract

The contemporary security environment has a new nature of threats. These threatts
have been known to mankind for many years. However, their mutual reinforcement and
anew dimension in the age of globalization are essential. Technological progres is not only
about greater comfort of life, the ability to move quicklyor universal acces to medicine
in developed countries. New technologies, production processes as well as new and
everchanging challenges faced by humans also pose so far unknown threats. Apart from
technical threats, social threats are also becoming more and more important.

Keywords: safety, controller, aviation, airplanes, traffic
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Wstep

Samoloty uznawane sg za najbezpieczniejszy Srodek transportu. Zawdzieczaja
to nie tylko wysokiej klasy technologiom, ale i procedurom oraz kulturze uczenia
sie na btedach. Za niespetna 20 lat liczba pasazeréw samolotéw ma sie podwoi¢
- w skali globalnej do blisko 8 mld oséb rocznie. Co za tym idzie, wzro$nie tez licz-
ba samolotow, lotnisk, personelu lotniczego i okoto lotniczego. Lotnictwo bardzo
szybko sie rozwija i w $§lad za tym musi by¢ rozwoj infrastruktury lotniskowe;j.
Wiekszy popyt na przewozy pasazerskie i cargo, wiecej samolotéw, wiecej lotnisk
- to wszystko wymagac¢ bedzie wiekszej liczby pilotow, stewardess, mechanikow
lotniczych, kontroleré6w ruchu lotniczego, pracownikéw obstugi naziemnej. Kon-
kurencja na rynku pracy odbywa sie na arenie globalnej. Zapotrzebowanie na
specjalistow lotniczych jest ogromne od USA po Azje Liczby informacji, z ktérymi
muszga zapoznac sie piloci, chcac przygotowac sie do lotu, jak i danych niezbed-
nych do analizowania przyczyn wypadkéw lub incydentéw, by wyciggna¢ wnioski
na przysztosc¢. Urzad Lotnictwa Cywilnego odpowiada za: nadzér nad lotnictwem
cywilnym, wydawanie koncesji, zezwolen, licencji, certyfikatow, Swiadectw, za-
Swiadczen, zapewnienie bezpieczenstwa lotéw oraz miedzynarodowa wspotpra-
ce w dziedzinie lotnictwa. Bezpieczenistwo w transporcie lotniczym w jego réz-
nych wymiarach postrzegane jest w kategoriach zagrozen oraz przeciwdziatan
zmierzajacych do redukcji zagrozen lub ograniczenia skutkéw destrukcyjnych
oddziatywan.

Zagrozenia polityczne

Operatorzy lotnisk sg zobowigzani do analizowania i podejmowania dziatan,
ktore uznajg za wtasciwe w celu minimalizowania zagrozen wskazanych w Biu-
letynach Informacji Bezpieczenstwa publikowanych przez EASA! oraz na stronie
internetowej ULC? a dziatania podejmowane przez operatoréw powinny zostac
udokumentowane w szczegdlnos$ci w rejestrze oceniajacych ryzyka bezpieczen-
stwa. Urzad Lotnictwa moze dokona¢ kontroli podjetych dziatan w ramach re-
alizacji SIB. Organ nadzoru moze wezwac Operatora do przedtozenia podjetych
dziatan naprawczych i ich wynikéw. Porty lotnicze to ogromna i ztozona organiza-
cja, ktorej zasadniczym zadaniem jest stworzenie odpowiednich warunkéw do ob-
stugi pasazeréw i towaro6w odbywajgcych podroéze przy wykorzystaniu statkow
powietrznych. Nie jest przesada stwierdzenie, iZ lotnisko w pewnym sensie jest
jak mate miasto. Powaznym wyzwaniem staje sie zapewnienie bezpieczenstwa lu-
dziom korzystajagcym z ustug portu lotniczego. W prawidtowym funkcjonowaniu
portu lotniczego wystepowa¢ moga zaktécenia spowodowane zagrozeniami po-
chodzacymizaréwno ze strony sit natury, jak i dziatalnosci cztowieka. Dziatalnos¢

1 https://ad.easa.europa.eu/sib-docs/page- [dostep 27.11.2020].
2 https://ulc.gov.pl/pl/lotniska/biuletyny-informacyjne-bezpieczenstwa-sib, [dostep 27.11.2020].
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portu lotniczego z punktu widzenia bezpieczenstwa i zarzadzania kryzysowego
nalezy rozpatrywac¢ w dwoch obszarach:

[ obszar: obstuga ruchu statkdw powietrznych: zabezpieczenie startu, lagdowa-
nia, parkowania i obstugi naziemnej samolotéw,

[T obszar: obstuga ruchu pasazerskiego i towarowego: handling, odprawa bile-
towo -bagazowa, paszportowo - celna, kontrola bezpieczenstwa bagazu i pasaze-
ra, zatadunek na poktad samolotu.

Na infrastrukture portu lotniczego sktada sie wiele urzadzen i obiektow, ktore
podlegaja szczegoblnej ochronie. Do obiektow tych zalicza sie:

1. terminal pasazerskiiinne terminale;
wieze kontroli ruchu lotniczego;
generatory energetyczne;
magazyny paliw i smarow;
systemy klimatyzacyjne i wentylacyjne;
bocznice kolejowe;
ujecia wody;
ptyty postojowe statkéw powietrznych;
hangary;
urzadzenia badZ obiekty uznane przez prezesa Urzedu Lotnictwa Cywil-
nego lub zarzadzajacego lotniskiem za kluczowe dla ochrony przed aktami
bezprawnej ingerencji (np. o$wietlenie Sciezki podejScia, urzadzenia nawi-
gacyjne i inne)3.

Sytuacje o charakterze kryzysowym moga by¢ takze skutkiem kolizji, kata-
strof, pozaréw, zattoczenia w ruchu lotniczym i pasazerskim, zaktéceniami bez-
pieczenstwa i porzadku publicznego w porcie lotniczym oraz innymi zjawiskami
majacymi swe zrédto w Srodowisku naturalnym i dziatalnosci cztowieka. J. Janec-
ki* z kolei dokonuje klasyfikacji zagrozen na lotnisku ze wzgledu na to, czy dotycza
statku powietrznego, sytuacji bez jego udziatu (zdarzenie na lotnisku) oraz sytu-
acji, w ktorej zagrozenia wystepuja wspolnie. Do tych pierwszych autor zalicza
nalezy wypadek lotniczy na lotnisku, wypadek lotniczy poza lotniskiem, incydent
lotniczy statku powietrznego w czasie lotu (w szczegélnosci turbulencji powietrz-
nych, dekompresji, uszkodzenia konstrukcji statku powietrznego), incydent lotni-
czy statku powietrznego na ziemi, sabotaz z uwzglednieniem zagrozenia bombo-
wego i bezprawne przejecie statku powietrznego.

Krajowy Program Ochrony Lotnictwa Cywilnego realizujacy zasady ochro-
ny lotnictwa, wymienia sie obiekty szczego6lnie wrazliwe na zagrozenia. Zalicza
sie do nich miedzy innymi ujecia wody, wieZe kontroli lotow itd. Obiekty portu te
zabezpiecza sie ze wzgledu na wystepujace zagrozenia naturalne oraz te wywota-
ne przez cztowieka.

Do zagrozen naturalnych (obiektywnych) nalezg anomalie pogodowe oraz inne
czynniki naturalne uniemozliwiajace eksploatacje lotniska, w tym:

O XN U W

—_
e

3 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. 2007 nr 89 poz. 590
* Zagrozenia bezpieczenstwa w porcie lotniczym (nowastrategia.org.pl) [dostep 27.11.2020].
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pd

gwattowne porywy wiatru, tzw. tragby powietrzne;

ulewne opady deszczu, wytadowania atmosferyczne;

obfite opady $niegu i zamiecie $niezne;

zaleganie mgiet (przy ograniczeniu widoczno$ci ponizej 600 m);
zagrozenie powodziowe;

obfite opady $niegu i zamiecie $niezne lub (czego doswiadczyt Swiat w kwiet-
niu 2010 roku) przemieszczajace sie w powietrzu pyty wulkaniczne.

Zrodta zagrozen w transporcie lotniczym

Dokonujac klasyfikacji Zrédet zagrozen w transporcie lotniczym, nalezy wska-
za¢ na nastepujace czynniki:

zewnetrzne (klimatyczno-przyrodnicze);
wewnetrzne zwigzane z wiasciwo$ciami organizacyjnymi, funkcjonalnymi
oraz zwigzane z czynnikiem ludzkim.

Do zagrozen wywotanych przez cztowieka (subiektywnych) naleza:

bezprawne wtargniecie do strefy zastrzezonej;

bezprawne wniesienie do strefy zastrzezonej przedmiotéw zabronionych
wymienionych w Obwieszczeniu nr 5 Prezesa Urzedu Lotnictwa Cywilnego
dnia 9 sierpnia 2007 r. w sprawie listy przedmiotéw zabronionych do wno-
szenia na teren strefy zastrzezonej lotniska i przewozu w bagazu kabino-
wym oraz rejestrowanym pasazera (Dz.Urz. ULC, nr 5z 01.10.2007 r.);
podtozenie badZ zagrozenie podtozenia materiatéw i urzadzen wybucho-
wych w obiektach i urzadzeniach portu lotniczego;

uzycie badz zagrozenie zastosowania bioterroryzmu badZz tzw. brudnej
bomby;

atak zbrojny na osoby przebywajace w obiektach portu lotniczego;
whniesienie na poktad samolotu urzadzenia wybuchowego badz przedmio-
tow zabronionych do przewozu drogg lotniczga;

wziecie zaktadnikow na obszarze portu lotniczego;

zawladniecie samolotem (z pasazerami badz bez pasazeréw);

ladowanie w porcie lotniczym samolotu z terrorystami na poktadzie;

akty sabotazu badz dywers;ji;

akty o charakterze kryminalnym;

zaklocenia porzadku publicznego;

akty wandalizmu, w tym niszczenie mienia przedsiebiorstwa;
demonstracje badz inne formy protestu.

Do zagrozen bez udziatu statku powietrznego zalicza sie: pozar obiektu, sa-
botaz z uwzglednieniem zagrozenia bombowego, katastrofa naturalna lub awaria
techniczna, uzycie materiatléw niebezpiecznych oraz zagrozenia epidemiologicz-
ne. Zagrozenia wspoélne dotycza statku powietrznego i innego obiektu statego lub
ruchomego, statku powietrznego i urzadzenia do tankowania paliwa oraz dwo6ch
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statkdw powietrznych (zderzenie). Wiekszo$¢ wymienionych zagrozen wystepuje
w znacznym natezeniu w rejonie portu lotniczego

Stuzby ruchu lotniczego

Sad w Madrycie skazat 131 kontroleréw ruchu lotniczego na kare grzywny za
udziatl w nielegalnym protes$cie, ktéry doprowadzit do trzydniowego zamkniecia
przestrzeni powietrznej nad Hiszpanig w 2010 roku. Strajk byt formg wymuszenia
na rzadzie podwyzek.

Oskarzeni w ramach zbiorowego pozwu pasazeréw kontrolerzy zostali skaza-
nina kary grzywny od 15 tys. do 31,5 tys. euro. Kwota ta ma pokry¢ koszty biletow
zakupionych przez poszkodowanych pasazerow.

Dodatkowo sad nakazat kontrolerom oraz spétce Enaire, obstugujacej porty
lotnicze w Hiszpanii, zaptaci¢ tagcznie 13 mln euro za straty moralne poniesione
przez pasazerow.

Nagrania rozméw kontroleré6w potwierdzity, iz ,z premedytacja ztozyli oni
w sposéb masowy” dokumenty majgce poSwiadczy¢ ich rzekoma niezdolnos¢ do
wykonywania obowigzkéw zawodowych oraz uzasadni¢ nagte opuszczenie miejsc

pracy.

Choroby

Wysokie standardy w lotnictwie aby mogty by¢ utrzymywane przez perso-
nel lotniczy pracujacy w powietrzu i na ziemi muszg przechodzi¢ cyklicznie ba-
dania okresowe i specjalistyczne. Wraz ze wzrostem wysokosci maleje ci$nienie
atmosferyczne ktére moze powodowac zaburzenia w pracy organizmu poprzez
zaburzenia zwigzane z niedotlenieniem, badz z oddziatywaniem obnizonego ci-
$nienia atmosferycznego powodujac chorobe tlenowa. Wspoéiczesne zagrozenia
epidemiczne w lotnictwie cywilnym powoduje stale rosngcy ruch lotniczy. Na-
ukowcy® sledza aktywnos$¢ ludzi. Sprawdzaja dokad lataja, gdzie jezdza. Najwiecej
zarazkoéw na lotnisku jest na plastikowych tacach na ktére ktadziemy rzeczy do
kontroli bagazu, torebki, elektroniczne gadzety, kosmetyki. Tutaj mozemy zarazic¢
sie wirusem grypy. Lata sie dalej totez przebywanie w bardzo ograniczonej prze-
strzeni z kilkuset innymi osobami przez kilkanascie godzin aby zmniejszy¢ ska-
le problemu producenci samolotéw przes$cigaja sie z coraz bardziej efektywnymi
systemami filtrowania powietrza. Dlatego przed podréza aby zapobiec infekcjom
nalezy poddac sie szczepieniom ochronnym minimum 6 tygodni przed planowang
podrodza na: z6tta goragczka, wirusowe zapalenie watroby, dur brzuszny, btonica,
wscieklizna, zakazenie spowodowane przez meningokoki, cholera, japonskie za-

> Suska E., Jackowiak B., Klimberg A., Wspdlczesne zagrozenia epidemiczne w lotnictwie cywilnym,
,Hygeia Public Health” 2018, s. 352.
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palenie mézgu. United Nations World Tourism Organization (UNWTO) wskazuje
ze liczba miedzynarodowych podrézy w ruchu turystycznym bedzie stopniowo
rosnac¢. Kierunek do tropikalnych destynacji w zwigzku z tym nalezy liczy¢ sie
z importowaniem choréb infekcyjnych oraz inwazyjnych do kraju. Zatogi, pracow-
nicy lotnisk to wszystko muszg mie¢ na uwadze bo dotykamy wspoélnych rzeczy na
lotnisku jak porecze, klamki.

Choroby cywilizacyjne:

Stres;

Promieniowanie (elektrownie jadrowe, ale i telewizory, komputery);
Choroby zakazZne, epidemie (dzuma, grypa);

AIDS;

SARS CoV - 2.

Ustawa z dnia 2 marca 2020 r. o szczegélnych rozwigzaniach zwigzanych z za-
pobieganiem, przeciwdziataniem i zwalczaniem COVID-19¢, innych chordéb zakaz-
nych oraz wywotanych nimi sytuacji kryzysowych. R M Z z dnia 20 marca 2020
r w sprawie ogtoszenia na obszarze R P stanu epidemii. GI S z U L. C opracowat
na podstawie wytycznych Europejskiej Agencji ds. Bezpieczenstwa Lotniczego
szczegbtowe wymagania dotyczace bezpieczenstwa na lotniskach i poktadach sa-
molotéw w transporcie lotniczym. Ich celem jest ograniczenie ryzyka transmisji
SARS-CoV-2. Wypracowane rekomendacje to efekt opracowan przez ekspertow
z Europejskiego Centrum ds. Zapobiegania i Kontroli Choréb (ECDC) oraz EASA.
»,Naszym priorytetem podczas tworzenia wytycznych byto zdrowie i bezpieczen-
stwo pasazerow na lotniskach i poktadach samolotéw. Chcemy, by pasazerowie
czuli sie w petni bezpiecznie podrdézujac samolotem.

Dla przyktadu Chinskie wtadze lotnictwa cywilnego wydaty wytyczne technicz-
ne dotyczace zapobiegania epidemii i kontroli dla linii lotniczych. Zamieszczone
sg w niej porady dotyczgce praktyk higienicznych do ktérych nalezy sie stosowac
w samolocie oraz na lotniskach. Zapisy dotycza srodkow ochrony osobistej’” w tym
noszenie maseczek medycznych dwuwarstwowych, rekawiczki medyczne jednora-
zowe, okularéow jednorazowych, odziez ochronna jednorazowa, ochraniacze na buty
a takze znalazt sie zapis o jednorazowych pieluchach. Wbrew powszechnym opi-
niom o tazienkach najbrudniejszymi miejscami w samolocie sg zagtéwki. Prébki po-
brano z pieciu réznych powierzchni zagtéwka, zamkéw do paséw bezpieczenstwa,
kieszeni fotela, rozktadanej tacy do jedzenia i klamki wewnetrznej toalety. Probki
zostaty poddane wnikliwej analizie w laboratorium uniwersytetu w Guelph przez
mikrobiologa Keith Warrinera. Inny naukowiec Christos Nicolaides z University of
Cyprus ktory tez byt zaangazowany w badania twierdzi ze 70 procent ludzi nie myje
rak po wyjsciu z toalety, a ktérzy myja to co drugi to robi Zle.

¢ Ustawa z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwiazanych z zapobieganiem, prze-
ciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji
kryzysowych - Tekst ujednolicony - Baza aktéw prawnych - INFOR.pl - portal ksiegowych [do-
step 27.11.2020].

7 Kontrowersyjne zalecenie w Chinach. Stewardesy maja nosi¢ pieluchy - WP Turystyka [dostep
27.11.2020].
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Terroryzm

Uzycie sity lub przemocy przeciwko osobom lub wtasnosci z pogwatceniem
prawa, majace na celu zastraszenie i wymuszenie na danej grupie ludnosci lub
panstwie ustepstw w drodze do realizacji okres$lonych celéw politycznych, ekono-
micznych. Dziatania terrorystyczne® moga dotyczy¢ catej populacji, jednak najcze-
Sciej sg one uderzeniem w jej niewielka czes¢, aby pozostatych obywateli zmusic¢
do odpowiednich zachowan.

Podziat organizacji terrorystycznych:
grupy separatystyczne;
nacjonalistyczne;
grupy religijne;
grupy ,czystej ideologii” np. ultralewicowe, skrajnie lewicowe;
grupy pojedynczych celow;
grupy popierane (sponsorowane) przez panstwo.

Terroryzm lotniczy® i przeciwdziatanie nie jest jedynie problemem stuzb pan-
stwa, czy stuzb lotniska, lecz nade wszystko rézne instytucje miedzynarodowe
muszg wspdtdziatac tak, aby wypracowywac jednolite standardy dla bezpieczen-
stwa ruchu lotniczego. Parlament Europejski zatwierdzit uzgodnione z krajami
Unii przepisy o rejestrze danych pasazeréw lotniczych (PNR), ktére maja utatwié
walke z terroryzmem i przestepczoscia zorganizowana.

Atak terrorystyczny na obiekt lotniczy, zaréwno samo lotnisko, badz statek
powietrzny, czy wreszcie siedzibe przedsiebiorstwa lotniczego wywotuje nega-
tywne skutki dla ruchu lotniczego. Szczegdélnego znaczenia nabrato zagrozeniem
terrorystyczne w lotnictwie po 11 wrze$nia 2001 r., kiedy to fanatycy islamscy
uzyli samolotéw pasazerskich do zniszczenia dwéch wiez World Trade Center
w Nowym Jorku oraz budynku Pentagonu w Waszyngtonie. Panstwa podjety za-
ostrzone kontrole na lotniskach przy odprawie pasazeréw i bagazu, dokonaty we-
ryfikacji krajowych strategii bezpieczenstwa oraz wprowadzity mechanizmy po-
prawiajace lub przeciwdziatajagce podobnym sytuacjom w przysztosci (musi ulec
modyfikacja szkolen personelu i stuzb).

Zamach nad Lockerbie - przeprowadzony 21 grudnia 1988 roku zamach ter-
rorystyczny na samolot Jambo Jet linii Pan American nad Lockerbie w Szkocji'’.
W wyniku podtozenia w bagazu odbiornika radiowego w ktérym zainstalowana
zostata bomba ktéra w wyniku eksplozji odbiorniku radiowym eksplodowat ame-
rykanski samolot Boeing 747 lecacy z Londynu do Nowego Jorku z 259 pasazerami
réwniez zgineto 11 mieszkancow.

8 Ciekanowski Z., Nowicka ]., Wyrebek H., Bezpieczernstwo paristwa w obliczu wspétczesnych zagro-
zen, UPH, Siedlce 2016, s. 104.

9 Terroryzm lotniczy - Aktualne wydarzenia z kraju i zagranicy - Wyborcza.pl [dostep 27.11.2020].

10 Katastrofa na Teneryfie. Najwieksza tragedia w historii lotnictwa - Wiadomosci (onet.pl) [dostep
27.11.2020].
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Cyberdzihad

Panstwo Islamskie rozszerza terror na internet. Jet to bardzo niebezpieczne
zjawisko. Za atakami stojg arabscy cyberzotnierze.”W imie Allaha, najbardziej mi-
losiernego i najbardziej litoSciwego CyberKalifat kontynuuje swoj CyberDzihad”
- napisano na koncie CENTCOM!! - organizacja ktére ma siedzibe na Florydzie,
kieruje dziataniami sit zbrojnych USA na Bliskim Wschodzie i w Azji Srodkowej,
w tym nalotami wymierzonymi w cele IS w Iraku i Syrii.

Od dnia zamachu na tygodnik ,Charlie Hebdo” doszto do bardzo wielu podob-
nych wiaman na strony internetowe. Na czarnym tle pojawia sie napis #OpFrance,
ktory jest podpisem hakerdw, a nastepnie kolejne hasta, jak ,Nie ma Boga nad Al-
laha”, ,Smier¢ Charliemu” czy dtuzsze wyznania wiary, jak ,Zaswiadczam, Ze nie
ma Boga nad Allaha, zas§wiadczam, ze Mahomet jest jego prorokiem”. Zaatakowane
zostaty takze strony internetowe kilkuset instytucji francuskich Cyberdzihadysci
zamieszczaja na portalach takie hasta jak ,Allah jest wielki,, i ,Smier¢ Francji”. Zas
na innych stronach internetowych przekierowuja do portali propagujacych rady-
kalne islamistyczne hasta. Hakerzy ktérzy wypowiedzieli wojne islamistom po
ataku na francuska gazete satyryczng atakujg ich strony internetowe. Ekspert do
spraw informatycznego bezpieczenstwa z firmy Solucom Gerome Billois'* ocenit
ze cyberdzihadysci wtamali sie na kilkaset stron internetowych.

Cyberataki

Najdrozszy i najnowoczesniejszy mysliwiec Swiata, amerykanski F-35'3, zostat
zhakowany przez panstwo srodka - Chiny. Celem ataku byt system operacyjny
jednego z podwykonawcow. Chinczykom udato sie zainfekowa¢ - zhakowac sys-
tem jednego z podwykonawcéw samolotu F-35 Lightning. Spowodowato to ko-
nieczno$¢ przepisania kodu Zrédtowego na nowo, co doprowadzito do znacznych
op6Znieni projektu i zwiekszenia jego ceny. O zdarzeniu poinformowat ekspert
ds. cyberbezpieczenstwa dr James Lewis podczas sprawozdania dla brytyjskie-
go departamentu obrony. Zapytany o szczegdty James Lewis powiedziat, Ze nie
wiedzg, jak gteboko udato sie Chinczykom wej$¢ w systemy operacyjne. Zapewnit
natomiast, ze luka wykorzystana do ataku zostata zatatana, a oprogramowanie
w wiekszo$ci napisane na nowo. To kolejny przypadek porazki na polu cyberbez-
pieczenstwa zwigzany z projektem mysliwca 5 generacji F-35 W 2017 roku nie-
zidentyfikowany intruz wykradt kilka terabajtéw danych dotyczacych projektu
i systemdw elektronicznych samolotu.

11 Smieré Francji”. ,Cyberdzihadysci” atakuja francuski internet, Telewizja Republika [dostep
27.11.2020].

12 Smieré Francji”. ,Cyberdzihadysci” atakuja francuski internet, Telewizja Republika [dostep
27.11.2020].

13 Dziurawe” F-35. System samolotu zhackowany przez Chiny - WP Tech [dostep 27.11.2020].
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Warunki meteorologiczne

Powszechnych zjawisk, bardzo niebezpiecznych dla ladowan i startéw samo-
lotow w portach lotniczych jest gesta mgta. Z jej powodu samoloty czesto sg od-
wotywane lub ich start jest opdzniany. Ma to bezposredni skutek w zaktdceniu
ruchu lotniczego. Mgta jest tym zjawiskiem atmosferycznym, ktére pojawia sie
nagle i nie wiadomo jak dtugo bedzie sie utrzymywac. Dtugo utrzymujaca sie mgta
powoduje powazne perturbacje w ruchu lotniczym. Duze zamglenie sprzyja takze
wypadkom i katastrofom w ruchu lotniczym i la lotniskach.

18 maja 2018 r. Prezes Urzedu Lotnictwa Cywilnego'* Piotr Samson podpisat
decyzje , ktéora wprowadza do stosowania ,Materiat doradczy w sprawie wdraza-
nia procedur ograniczonej widzialnos$ci na lotniskach” zwany potocznie ,wytycz-
nymi LVP”. Instrukcja ta zostata opracowana na podstawie dostepnych publikacji
organizacji miedzynarodowych jak: ICAO, EASA, EUROCONTROL,IATA, OPERA-
TORZY z uwzglednieniem obowigzujacych przepiséw miedzynarodowych i kra-
jowych. ,Wytyczne LVP” daja wsparcie zarzadzajacym lotniskami operatorom
i innym podmiotom w procesie przygotowania lotniska do wykonywania operacji
lotniczych w warunkach ograniczonej widzialnoSci, w tym dostosowania infra-
struktury technicznej oraz opracowania i wdrozenia na lotnisku zatwierdzanych
przez Prezesa Urzedu procedur ograniczonej widzialnosci. Rowniez inne zjawiska
meteorologiczne zmniejszajg ogolny poziom bezpieczenstwa ruchu lotniczego,
a jego prawidtowe i niezaktécone przywrocenie trwa zazwyczaj wiele dni, nawet
tygodni. Szczeg6lnym przypadkiem byl wywotany przez erupcje islandzkiego
wulkanu Eyjafjallajokull®> w 2010 roku paraliz ruchu lotniczego miedzy Amery-
ka P6tnocng a Europa. Chmura pytu spowodowata utrudnienia w takiej skali, ze
straty u przewoznikéw wyniosty przeszto 1,7 mld dolaréw, a zamkniecie nieba
na Europa na tydzien, zaliczy¢ mozna do sytuacji kryzysowej. Do zagrozen natu-
ralnych (obiektywnych) nalezg anomalie pogodowe oraz inne czynniki naturalne
uniemozliwiajgce eksploatacje lotniska, w tym:

m gwattowne porywy wiatru, tzw. tragby powietrzne;
ulewne opady deszczu, wytadowania atmosferyczne;
obfite opady $niegu i zamiecie $niezne;
zaleganie mgiet (przy ograniczeniu widocznos$ci ponizej 600 m);
zagrozenie powodziowe;
obfite opady $niegu i zamiecie $niezne lub (czego doswiadczyt Swiat w kwiet-
niu 2010 roku) przemieszczajace sie w powietrzu pyty wulkaniczne.

Samolot A320 US Airways'® lecacy z lotniska Nowy Jork - La Guardia ze 150
pasazerami na poktadzie i 5 cztonkami ulegt kolizji w powietrzu z ptactwem wod-
nym zamieszkujacym rezerwaty ulokowane w otoczce portu La Guardia. Piloci
uznali, ze s3 na zbyt matej wysokoSci, aby dolecie¢ do jakiegokolwiek portu lotni-

1+ Zaleceniaiwytyczne Prezesa ULC - ULC [dostep 27.11.2020].

15 Eyjafjallajokull. Wulkan, ktéry wstrzymat ruch lotniczy w niemal catej Europie - Podréze (onet.
pl), [dostep 27.11.2020].

16 Cud narzece Hudson - katastrofa lotu US Airways 1549 - SmartAge.pl, [dostep 27.11.2020].
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czego. Zdecydowali sie na zakonczenie lotu kontrolowanym lotem szybowcowym
z ladowaniem awaryjnym na szerokiej tafli rzeki Hudson. Ostatnie stowa wypo-
wiedziane w powietrzu przez kapitana zaadresowane byty do pasazerow: ,Brace
for impact.” (,Prosze przygotowac sie na zderzenie”)

Najwieksza katastrofa lotnicza w historii lotnictwa na Teneryfie w ktérej tacz-
nie zginety 583 osoby. Uratowato sie 61 pasazeréw. W operacji startu braty udziat
dwa samoloty B747 Jumbo Jet KLM ktoéry rozpoczat procedure startu mimo otrzy-
manej informacji do zatogi Pan AM Ze jest w trakcie kotowania pasem startowym.
Zalegajaca mgta utrudniata obserwacje Pan Am zamiast zkotowac¢ w 1 zjazd roz-
poczat zjazd w 4.W trakcie startu KLM w ostatniej chwili zobaczyt samolot na pa-
sie ale to juz byto za pézno. Dopiero po katastrofie w trakcie badania stwierdzono
ze lotnisko nie byto przystosowane do obstugi dwoch Boeningéw 747, brak radaru,
silna mgta. ICAO nakazato zmiane wielu procedur w komunikacji lotnicze;.

Pozostawiony bagaz

Nie wszyscy majg $wiadomos¢, Ze nawet niepozorna torebka pozostawiona bez
opieki moze sparalizowac prace lotniska. Pogranicznicy interweniujg w sprawie
opuszczonych bagazy Srednio raz na tydzien. Jak co roku takich interwencji na lot-
niskach jest kilkanascie, ale w wiekszosci konczyty sie one ewakuacja portu. Porzu-
cony bagaz uruchamia procedury'’. Funkcjonariusze Strazy Granicznej apeluja do
podroznych o pilnowanie swoich bagazy, co pozwoli unikng¢ opéznien i problemow
przed wylotem. Dzieje sie tak, poniewaz zgodnie z obowigzujgcymi przepisami, kaz-
dy pozostawiony bez nadzoru bagaz traktowany jest jako potencjalne zagrozenie
bezpieczenstwa. Oznacza to konieczno$¢ wprowadzenia odpowiednich procedur.
W pierwszej kolejnosci przez lotniskowg rozgtosnie przywotywany jest wtasciciel
bagazu. Jesli sie nie zgtosi, zabezpiecza sie miejsce, w ktorym znajduje sie podejrza-
na walizka. Pirotechnicy strazy granicznej przeprowadzajg rozpoznanie przy uzy-
ciu specjalistycznego sprzetu. Moga tez wykorzystac psa stuzbowego, wyszkolone-
go do wykrywania materiatow wybuchowych. W razie braku catkowitej pewnosci,
Ze bagaz nie stanowi zagrozenia, pirotechnicy neutralizujg go za pomocga dziatka
wodnego, co oznacza zniszczenie walizki wraz z zawartoscia. Za pozostawienie ba-
gazu bez opieki grozi 500-ztotowy mandat w zwigzku z naruszeniem art. 210 ust.1
pkt 7 ustawy z dnia 3 lipca 2002 r. prawo lotnicze.

Odprawa celno-bagazowa

Panstwa podjety zaostrzone kontrole na lotniskach przy odprawie pasazerow
i bagazu, dokonaty weryfikacji krajowych strategii bezpieczenstwa oraz wpro-

17 www.infoilawa.pl/aktualnosci/item/9244-porzucony-bagaz-powodem-ewakuacji-lotniska-olsz-
tyn-mazury-straz-graniczna-apeluje-i-przestrzega [dostep 27.11.2020].
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wadzity mechanizmy poprawiajace lub przeciwdziatajace podobnym sytuacjom
w przysztosci (np. modyfikacja szkolen personelu i stuzb).Na kazdym lotnisku UE
pasazerowie mogg zosta¢ poddani kontroli przy pomocy skanera ciata.

Po przybyciu na lotnisko informacje o tym, gdzie doktadnie odprawiany jest
lot znajdujemy na specjalnych tablicach informacyjnych. Odpowiednich informacji
udziela takze punkt informacji lotniskowej, ulokowany zazwyczaj w poblizu sta-
nowisk odprawy biletowo-bagazowej ,check-in”. Na lot pasazer musi przyby¢ co
najmniej 2 godziny przed planowang godzing odlotu samolotu. Lotniska réznig
sie wielkos$cig i procedurami ochrony. Na jednym odprawa celna i nadanie bagazu
oraz dojscie do ,gate”- bramki moze zaja¢ 30 minut a na innym 90 minut. Odprawa
biletowo-bagazowa i kontrola bezpieczenstwa moga by¢ czasochtonne. Przybycie
na lotnisko z opdZnieniem moze skutkowac niewpuszczeniem pasazera na poktad
samolotu. Mimo pomystéw pasazerdw jak obejs¢ zakazy to stuzby, personel dzia-
lajacy, pracujacy na rzecz bezpieczenstwa przy tak wielkim wysitku wykrywa te
wszystkie kombinacje. Stuza temu nie tylko urzadzenia techniczne a takze psy
ktére w szerokim znaczeniu sg wykorzystywane do sprawdzania bagazy po pasa-
zerow zakazonych koronawirusem. Czworonogi uczestniczg w celu zapewnienia
bezpieczenstwa lotnikom i ograniczenia rozprzestrzeniania sie pandemii Sars Co-
vid- 19. Lotnisko Helsinki-Vantaa'® zaczeto wykorzystywac 15 pséw i 10 instrukto-
row. Zespot ten jest szkolony przez wolontariuszy sponsorowanych przez klinike
weterynaryjng. Pani Profesor Anna Hielm - Bjorkman adiunkt na Uniwersytecie
w Helsinkach powiedziata Ze na podstawie przeprowadzonych badan psy moga
wykry¢ chorobe pie¢ dni przed wystapieniem jakichkolwiek objawéw klinicz-
nych. Dla przyktadu Rosyjskie linie lotnicze Pegas Fly!® stracity prawo do latania
do Chin. Oszustwo zostato wykryte w rejsie z Moskwy do Zhengzhou w prowincji
Henan. 200 pasazeréw miato identyczne wyniki testow na obecno$¢ COVID-19.25
listopada chinska ambasada w Moskwie skontrolowata wyniki testow. Byt to dru-
gi przypadek tego przewoznika w lotach do Chin. Poprzednio CAAC zawiesit na 6
tygodni przewoznika poniewaz na poktadzie znajdowali sie pasazerowie chorzy
na COVID-19 a na poktadzie byli tez pasazerowie ktorzy w ogole nie poddali sie
testom. Polski przewozZnik LOT rowniez byt zawieszony na 6 tygodni w lotach do
Chin z podobnego przypadku z pasazerami.

Podsumowanie

Porty lotnicze sg obiektem szczeg6lnie wrazliwym na zagrozenia mogace wy-
wotywac sytuacje kryzysowe zagrazajace bezpieczenstwu ludzi, mieniu i Srodo-
wisku w duzych rozmiarach. Wszystko to sprawia, Ze zarzadzanie kryzysowe
w portach lotniczych powinno by¢ zorganizowane na wysokim poziomie. Podmio-
ty odpowiedzialne za bezpieczenstwo w porcie lotniczym odpowiednio wyszkolo-

18 Lotnisko wykorzystuje psy do wykrywania pasazerow zakazonych koronawirusem (dlapilota.pl),
[dostep 27.11.2020].
9 Nowy problem linii lotniczych - podrobione testy - Lotnictwo - rp.pl, [dostep 27.11.2020].
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ne i przygotowane do reagowania na zagrozenia. Odbywac treningi w sytuacjach
okreslonych co do stuzby. Dziatania podejmowane w ramach poszczegdlnych or-
ganizacji musza by¢ bardziej dopasowywane do rozwijajacych sie zagrozen by
moc dostosowywac sie do zmieniajacych sie uwarunkowan. Pomimo dzisiejszej
bardzo ciezkiej sytuacji w lotnictwie z powodu pandemii musimy przeczekac ten
trudny czas. Po wprowadzeniu szczepionki sytuacja bedzie stopniowo sie popra-
wiac ale to trzeba czasu. Kryzys dla przewozZnikoéw jest by¢ albo nie by¢ mimo
otrzymywanych subwencji od rzagdéw. Odbija sie to na zdrowiu i psychice pracow-
nikéw. Polacy pracuja w réznych organizacjach lotniczych na catym swiecie. Od 1
stycznia 2021 roku Magdalena Kukuta? bedzie przewodniczy¢ Grupie ds. Strategii
i Polityki CANSO Europe. Bedzie koordynowa¢ strategiczno-polityczne dziatania
organizacji lotniczej zrzeszajacej wszystkie Swiatowe agencje zeglugi powietrz-
nej. CANSO jest organizacja zrzeszajaca dostawcow stuzb zeglugi powietrznej ze
Swiata (CANSO Global) oraz Europy (CANSO Europe). Rok 2021 bedzie przetomo-
wy dla lotnictwa , wedtug prognoz ruch lotniczy musi sie zacza¢ odbudowywac.
Niestety nie ma mozliwosci catkowitego wyeliminowania zagrozen w dynamicz-
nych procesach podejmowanych w lotnictwie. Bedg one istniaty zawsze.
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